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CASE STUDY

Elektronische Rechnungslegung
mit dem xyzmo Seal Server Uber
Plattform-System easyX

Das Unternehmen

Die Unternehmen der GRZ IT Gruppe bildengemeinsam mit
rund 560 Mitarbeitern einen der gréf3ten IT-Dienstleister
Osterreichs mit Standorten und Service-Stiitzpunkten in Linz,
Innsbruck und zuktinftig auch in Salzburg.

Gemeinsamer Ursprung der GRZ-Leistungskraft ist die Starke
und Verantwortung fur die Entwicklung und den Betrieb
zentraler und dezentraler Hard- und Software-Infrastrukturen
fur den Finanzbereich. Aus dieser Verantwortung heraus ist
die GRZ IT Gruppe hochsten Qualitéats- und
Sicherheitsstandards verpflichtet. Die GRZ-Produkte, -
Dienstleistungen und unternehmerischen Prozesse werden
jéhrlich durch einen weltweit tatigen Wirtschaftsprifer nach
dem internationalen IT Prifungsstandard COBIT (Control
Objectives for Information and Related Technology,
www.isaca.org ) gepruft. Damit erfilllen auch deren Kunden
die neuen Anforderungen der Wirtschaftspriifung fir jene IT-
Bereiche, die von GRZ serviciert werden.

Aufgabe

Ende 2005 erkannten die Verantwortlichen des GRZs als Full-
Service-Provider im Finanzbereich, dass die elektronische
Rechnungslegung im B2B-Verkehr nebst elektronic banking
ein zukinftiges Geschaftsfeld sein kann. Daher suchte GRZ
nacheinem Losungsanbieter, der eine den gesetzlichen
Anforderungen entsprechende Signatur zur Verfigung stellt,
die problemlos und innerhalb kiirzester Zeit in ein
aufzubauendes Plattform-System easyX integrierbar ist.

Wichtig dabei ist, dass die Anbindung zwischen dem
Plattform-System easyX und dem xyzmo Seal Signaturprozess
durch eine hochsichere Verbindung gewahrleistet wird und
die Datensicherung und die Archivierung in-house im
hochsicheren Rechenzentrum erfolgt.



L6sung

Der xyzmo Seal Server wurde als schnell und flexibel
einsetzbarer Signaturserver in die bestehende IT-
Infrastruktur des GRZ IT Center Linz eingebunden.

Many-to-many-Prozess: Mehrere Rechnungsersteller senden
Rechnungsdatenstrome oder —dateien (z.B. PDF-Rechnung)
auf das Plattform-System easyX. Dieses erkennt die Daten,
konvertiert sie in PDFs (falls noch nicht in PDF angeliefert)
und signiert sie Uber den xyzmo Seal Server. Dem im
Accountmanagement von easyX je Rechnungsersteller
verwalteten Kunden wird anschlieend die signierte PDF-
Rechnung, sowie auf Wunsch eine xml-Datei, mit den
Rohdaten der Rechnung zur internen Weiterverarbeitung
zugesendet.

One-to-many-Prozess: Ein Rechnungsaussteller sendet seinen
Rechnungsdatenstrom oder seine Rechnugnsdatei (z.B.
PDF-Rechnung) auf das Plattform-System easyX. Dieses
erkennt die Daten, konvertiert sie in ein PDF (falls noch
nicht in PDF angeliefert) und signiert dieses Uber den
xyzmo Seal Server. Dem im Accountmanagement von
easyX verwalteten Kunden wird anschlief3end die signierte
PDF-Rechnung sowie auf Wunsch eine xml-Datei mit den
Rohdaten der Rechnung zur internen Weiterverarbeitung
zugesendet.

Die wesentlichsten Services des GRZ Plattform-Systems

easyX auf einen Blick:

*  Mehrfachsignierung (Batch-Lauf)

» Archivdienstleistung (signierte elektronische
Rechnungen werden fur den Kunden hochsicher zur
Vorlage fur Finanzprifer archiviert)

e Druck-Service (alternativ zur elektronischen
Rechnungslegung kann im Accountmanagement je
Kunden die Option ,,ausgedruckte Rechnung per Post*
gewahlt werden)

e Archive-on-Paper (Faxrechnungen werden mit einer
High-Barcode-Technology rechtskonform signiert.
Prufung Uber Scan-In und elektronische Verifizierung)

» Automatische Verifizierung von signierten
elektronischen Rechnungen auf der Plattform

e XML-Rechnungsdaten kénnen vom
Rechnungsempfénger ins Warenwirtschaftssystem
Ubernommen werden

» Einfache Integration beim Kunden durch einmalige
Installation eines GRZ Druckertreiber
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Nutzen

xyzmo Seal
einfach — rechtskonform — wirtschaftlich

xyzmo Seal ist die Losung fur die rechtskonforme Unterschrift auf
elektronischen Rechnungen, die das ,,elektronische Stempeln*
sofort nach der Installation in jede beliebige Software unter
Windows automatisch integriert. Die Losung ist von der
Rundfunk und Telekom Regulierungs-GmbH (RTR-GmbH)
entsprechend den gesetzlichen Auflagen zertifiziert.

Ein zuséatzlicher Nutzeffekt: xyzmo Seal inkludiert einen
Zeitstempel!

GRZ kann mit dem xyzmo Seal Server auf ein einzigartiges
Feature zuriickgreifen: die 100%ige Einschrankung der
Signaturrechte des jeweiligen Benutzers auf bestimmte zu
signierende Dokumente wie z.B. auf Rechnungen. Andere
Signaturldsungen bieten hier lediglich eine unsichere Variante,
die es einem versierten Mitarbeiter ermdglichen, beliebige
Dokumente automatisiert signieren zu lassen. Technisch gesehen
kann das ein Unternehmen bei diesen Signaturlésungen nicht
unterbinden.

Nicht so bei der GRZ-Ldsung! GRZ hat mit dem xyzmo Seal Server
die Mdglichkeit, im Auftrag jedes Kunden als Signator deren
elektronischen Rechnungen rechtskonform zu signieren. Die
Rechnungsersteller (Firmen) haften dadurch nur fir den
Ubermittelten Rechnungsinhalt / -datenstrom, GRZ fir die
Aufbringung der Signatur.

Mit der Entscheidung fir den xyzmo Seal bietet GRZ seinen
Kunden die Basis fiir eine Prozessoptimierung, die sich in der
Automation des Unternehmensprozesses von ausgehenden und
eingehenden Rechnung (Ausstellung/Erhalt, Weiterverarbeitung,
Archivierung) aufBert. Mit der Umstellung von hard-copy-
Rechnungen auf den elektronischen Versand werden
substantielle Kosteneinsparungen generiert. Dazu sind weder
eine aufwéandige PKI-Infrastruktur noch zusétzliche Software-
Lizenzen notwendig.

; © Alle Rechte vorbehalten. 2007 xyzmo

xyzmo Software GmbH

HaiderstraRe 23, 4052 Ansfelden, Austria

Tel +43 7229 88060-0, Fax +43 7229 88060-720
office@xyzmo.com  www.xyzmo.com

the next generation digital signature




