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Dieses Sicherheits- und Zertifizierungskonzept richtet sich an Kunden des Dienstes
.1rodat Seal” (Signatoren) und Personen, welche die Echtheit der mit ,Trodat Seal*
versiegelten Dokumente prufen wollen. Es beschreibt die mit , Trodat Seal“ erzeugten
Siegel und die Dienstleistung der Trosoft Entwicklungs u. Vertriebs GmbH im
Zusammenhang mit ,Trodat Seal”. In rechtlicher Hinsicht sind neben diesem
Dokument auch die Lizenzbedingungen von ,Trodat Seal® und die Allgemeinen
Geschaftsbedingungen der Trosoft Entwicklungs u. Vertriebs GmbH sowie allfallige
Allgemeine Geschaftsbedingungen der gewéahlten Registrierungsstelle relevant.
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Anderungen gegenuber fritheren Versionen

Anderungen zwischen Version 2.0 und Version 2.1

Version 2.1 des Dienstes ,Trodat Seal” wurde gegenuber Version 2.0 nur in Details
geandert:

Als Hashverfahren wird SHA-256 und SHA-1 verwendet.

Das Rechenzentrum verfugt Uber eine 24x7x365 Zugangskontrolle mit biometrischer
Uberprifung, Léschgasanlagen, ausfallsichere Stromversorgung mit USV und
Backup-Generatoren, redundante Klimakontroll- und Kihlsysteme und redundante
GBit-Internetanbindungen an mehrere Carrier. In Version 2.1 ist gegeniber Version
2.0 der garantierte Schutz vor Naturkatatrophen wie Wassereinbruch und Erdbeben
nicht mehr enthalten.

Der Absatz "Die Auslastung der Systeme, insbesondere der ,Trodat Seal Server”
wird von einem Security Officer Uberwacht und zukinftige Kapazitatserweiterungen
werden geplant, um entsprechende Rechenleistung und ausreichenden
Speicherplatz gewdahrleisten zu kdnnen" wurde aus Punkt 4.5 (Organisatorische
Sicherheitsmalinahmen) gestrichen.

In Version 2.1 ist der Systemadministrator und nicht mehr das Personal des
beauftragten Rechenzentrums flr die laufenden Backups verantwortlich.

In Version 2.1 wird der offentliche Schlissel des Signators (wobei es sich um den
Einmalschlissel eines nur fur dieses Siegel generierten Schlisselpaares handelt) bei
der Prufung des Siegels nicht angezeigt (siehe Punkt 3.4).

Die Website der Trosoft GmbH wird in Zukunft unter der URL http://seal.trodat.net
erreichbar sein. Die bisherige Adresse http://www.trosoft.net wird bis mindestens
Ende 2005 weiter existieren.

Anderungen zwischen Version 1.0 und Version 2.0

Version 2.0 des Dienstes ,Trodat Seal* wurde gegenuber Version 1.0 grundlegend
geéandert. Bei der neuen Version 2.0 wird ein Zertifizierungs- und Zeitstempeldienst
mit zwei verschiedenen Sicherheitsstufen (fortgeschrittene elektronische Signatur
und einfache elektronische Signatur) angeboten, die jeweils in einer Online-Variante
mit einem von Trosoft erstellten Zeitstempel und einer Offline-Variante ohne
Zeitstempel betrieben werden kodnnen. In Version 1.0 wurde nur eine dieser
Varianten (Erstellung einfacher elektronischer Signaturen mit Zeitstempel von
Trosoft) angeboten.

Trosoft bietet nun die Dienstleistung an, die ldentitdt der Signatoren zu Uberprifen
(siehe 3.3) und in den mit ,Trodat Seal erzeugten Siegeln zu bescheinigen (siehe
3.4). Wenn die Identitat des Signators geprift wurde, liegt eine fortgeschrittene
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elektronische Signatur im Sinne der EU-Signaturrichtlinie vor, die insbesondere auch
fur die Signatur elektronischer Rechnungen eingesetzt werden kann.

Die Identitat des Signators und die Sicherheitsstufe wird jeweils bei der Prufung der
Echtheit von Siegeln durch einen ,Trodat Seal Server” ausgewiesen (siehe 3.6).
Dabei wird jeweils auch angegeben, ob es sich um eine fortgeschrittene
elektronische Signatur oder eine einfache elektronische Signatur handelt und ob das
Siegel von Trosoft mit einem Zeitstempel versehen wurde.

In der nun angebotenen Version 2.0 sichert Trosoft eine hhere Zuverlassigkeit des
Zeitstempeldienstes (siehe 3.1 und 3.2) als in Version 1.0 zu, erhebt aber noch nicht
den Anspruch, alle Anforderungen an sogenannte ,sichere Zeitstempeldienste* (8 10
Satz 2 SigG) zu erfillen.
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1. Einfihrung

1.1 Kontaktinformationen
Der Dienst ,Trodat Seal” wird erbracht von der

Trosoft Entwicklungs u. Vertriebs GmbH
Linzer Stral3e 156
A-4600 Wels

Weitere Informationen zum Unternehmen und Informationen Utber die jeweiligen
Moglichkeiten der Kontaktaufnahme mittels Telefon, Fax und E-Mail werden auf der
Website http://www.trosoft.net/ verdéffentlicht.

1.2 Dokumentation

Die verschiedenen Fassungen dieses Sicherheits- und Zertifizierungskonzepts
werden auf der Website http://www.trosoft.net/ verotffentlicht. Dort ist jeweils auch
ersichtlich, in welchem Zeitraum welche Fassung des Sicherheits- und
Zertifizierungskonzepts zur Anwendung kam.

Bei der Uberpriifung eines mit ,Trodat Seal* erzeugten Siegels (siehe 3.6) wird die
Echtheit des Dokumentes und die jeweilige Sicherheitsstufe entsprechend dem zum
Zeitpunkt der Erstellung des Siegels gultigen Sicherheits- und Zertifizierungskonzept
gepruft und angezeigt.

1.3 Unterstltzte Datenformate

Mit ,Trodat Seal“ konnen ausschliel3lich Dokumente im Datenformat PDF versiegelt
werden. PDF (Adobe Portable Document Format) wurde von Adobe Systems
Incorporated spezifiziert. Die Spezifikation des Formates (,PDF Reference®) ist
allgemein verfugbar. ,Trodat Seal* unterstitzt PDF ab Version 1.3 bis zur aktuellen
Version 1.6 (spezifiziert in der PDF Reference, Second Edition bis Fifth Edition, vgl.
http://partners.adobe.com/public/developer/pdf/index_reference.html).

Fur die Erstellung der Siegel stellt Trosoft den Signatoren die Software ,Trodat Seal
for Windows" zur Verfiugung. Diese Software stellt (soweit erforderlich) die
Verbindung zu dem von Trosoft betriebenen Zeitstempeldienst her und bringt das
Siegel am PDF-Dokument an.

Ein mit ,Trodat Seal” erzeugtes Siegel enthélt jedenfalls ein vom Signator wéhlbares
Siegellogo, eine Sicherheitsgrafik (zweidimensionaler Barcode) und einen Prif-Link
(,Click to Verify“). Optional wird im Siegel auch der Name des Signators und der
Zeitpunkt der Versiegelung sichtbar dargestellt. (Bei der in 3.6 beschriebenen
Prufung der Echtheit des Siegels wird angegeben, ob die Identitat des Signators von
Trosoft gepruft wurde und ob die angegebene Zeitangabe durch den
Zeitstempeldienst von Trosoft bestatigt wurde.) Weiters kann das Siegel optional
auch eine biometrisch erfasste Unterschrift des Signators oder einer anderen Person
enthalten, welche unabhangig von den anderen Sicherheitsfunktionen von ,Trodat
Seal” als zuséatzliches Beweismittel verwendet werden kann (siehe 3.6). Das Siegel
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wird im PDF-Dokument so angebracht, dass es sowohl in elektronischer Form als
auch beim Ausdruck des Dokuments sichtbar ist.

Die Sicherheitsgrafik enthalt in einem von Trosoft entwickelten Datenformat unter
anderem den Hashwert des Dokuments, den Zeitpunkt der Versiegelung und die
verschlisselte Accountkennung (Lizenznummer) des Signators. Optional kann die
Sicherheitsgrafik auch charakteristische Daten des Dokuments (z. B. den Betreff
eines Protokolls oder die Rechnungsnummer) enthalten. Da die Daten in der
Sicherheitsgrafik teilweise verschlisselt sind, ist zur Prifung der Echtheit des Siegels
eine Verbindung zu einem ,Trodat Seal Server‘ erforderlich, welcher die Daten
entschlisseln kann.

1.4 Zeitstempel

Wird ,Trodat Seal” in der Online-Variante betrieben, dann enthélt das erzeugte
Siegel auch die elektronische Signatur der Trosoft Entwicklungs u. Vertriebs GmbH,
die von einem der von Trosoft betriebenen , Trodat Seal Server” erzeugt wird. Diese
Signatur umfasst den Inhalt des PDF-Dokumentes samt dem Siegel-Logo und den
optionalen Angaben zum Signator und verknipft somit den Inhalt des Dokumentes
untrennbar mit dem Siegel. Die Signatur des ,Trodat Seal Server” umfasst auch den
Zeitpunkt der Versiegelung und bringt somit einen Zeitstempel am Dokument an. Mit
dem Siegel bescheinigt Trosoft daher, dass das versiegelte Dokument zum
genannten Zeitpunkt in dieser Form vorgelegen ist. Spatere Anderungen des
Dokumentes werden bei der Prifung der Echtheit des Siegels erkannt.

Als Hashverfahren wird SHA-256 verwendet. Als Signaturverfahren wird RSA mit
einer Schliissellange von mindestens 1024 Bit verwendet.

1.5 Genauigkeit der Zeitangabe

Trosoft gewdahrleistet eine Genauigkeit von maximal einer Minute (60 Sekunden)
Abweichung zur tatsachlichen Zeit.

Die von den ,Trodat Seal Servern“ verwendete Zeitangabe entspricht der
Coordinated Universal Time (UTC). Diese Zeitzone wird in Siegeln und
Prifzertifikaten der Siegel auch jeweils ersichtlich gemacht.

Die getroffenen MalRnahmen zur Sicherstellung der Genauigkeit der Zeitangabe
werden unter Punkt 3.2 beschrieben.

1.6 Beschrankungen der Anwendbarkeit des Zeitstempeldienstes

Der Zertifizierungs- und Zeitstempeldienst ,Trodat Seal* unterliegt in der derzeit
angeboten Form folgenden Beschrankungen:

a) Als Datenformat wird ausschlief3lich PDF in den Versionen 1.3 bis 1.6 unterstutzt.

b) Zur Erstellung der Siegel kann ausschlie3lich die von Trosoft angebotene
Software ,Trodat Seal for Windows" verwendet werden.
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c¢) Zur Uberprifung der Echtheit der Siegel ist ein Verbindungsaufbau zu einem der
von Trosoft betriebenen ,Trodat Seal Server* erforderlich.

d) Obwohl die ,Trodat Seal Server® von Trosoft grundsatzlich rund um die Uhr
verfugbar sind und Trosoft den Dienst langfristig Uber mindestens sieben Jahre
(siehe 1.10) betreiben wird, gewahrleistet Trosoft bei der derzeit angebotenen Form
des Dienstes keine bestimmte zeitliche Verfligbarkeit. Trosoft wird sich bemiuhen,
Unterbrechungen des Dienstes so kurz wie mdglich zu halten und Wartungsarbeiten
zu Tageszeiten vorzunehmen, in denen der Dienst wenig genutzt wird.

1.7 Verpflichtungen des Signators, der ein Siegel erstellt

Um mit ,Trodat Seal* Siegel erstellen zu konnen, ist der Kauf einer Lizenz
erforderlich. Lizenzen sind unter anderem im Webshop http://www.trosoft.net/ oder
bei Vertriebspartnern erhaltlich. Signatoren erhalten von Trosoft die fir die Erstellung
der Siegel erforderliche Software ,Trodat Seal for Windows". Fir das
Rechtsverhaltnis zwischen dem Signator und Trosoft gelten neben diesem
Sicherheits- und Zertifizierungskonzept die Lizenzbedingungen und die auf der
Website http://www.trosoft.net/ verétffentlichten Allgemeinen Geschéftsbedingungen
von Trosoft sowie allfallige Allgemeine Geschaftsbedingungen der gewdahlten
Registrierungsstelle.

Die Signatoren sind verpflichtet, die Siegel ausschlief3lich mit der Software ,Trodat
Seal for Windows" zu erzeugen.

Alle mit ,Trodat Seal“ erzeugten Siegel sind Uber die im Siegel in verschliisselter
Form gespeicherte Accountkennung (Lizenznummer) einem bestimmten Signator
zugeordnet. Um eine missbrauchliche Erstellung von Siegeln durch andere Personen
als den Signator auszuschlie3en, muss der Signator vor der Erstellung eines Siegels
entweder sein Windows-Passwort eingeben (wenn seine Identitdt noch nicht geprift
wurde und eine einfache Signatur erstellt wird) oder er muss sich mit einem
personlichen PIN-Code identifizieren (wenn seine Identitat bereits geprift wurde und
er eine fortgeschrittene Signatur erstellt). Die Signatoren sind verpflichtet, die
Lizenznummer und das Passwort bzw. den PIN-Code sorgfaltig zu verwahren,
unbefugte Zugriffe darauf zu verhindern und die Weitergabe zu unterlassen. Weiters
sind die Signatoren verpflichtet, einen Widerruf (siehe 3.5) zu veranlassen, wenn
Anhaltspunkte fur eine Kompromittierung (z. B. einen Zugriff eines Unbefugten auf
Passwort oder PIN-Code) bestehen.

Trosoft sieht optional vor, dass Signatoren ihre Identitat anhand eines amtlichen
Lichtbildausweises Uberprifen lassen konnen (siehe 3.3). Der Signator ist
verpflichtet, bei der Registrierung wahre Angaben insbesondere Uber seine ldentitat
zu machen und die in 3.3 genannten Unterlagen (insbesondere einen amtlichen
Lichtbildausweis) vorzulegen. Im Zuge dieser Registrierung wahlt der Signator auch
einen personlichen PIN-Code. Die nach einer solchen Registrierung erstellten Siegel
sind fortgeschrittene elektronische Signaturen im Sinne der EU-Signaturrichtlinie und
beispielsweise fur die Erstellung elektronischer Rechnungen geeignet. Ob es sich bei
einem mit ,Trodat Seal“ erzeugten Siegel um eine fortgeschrittene elektronische
Signatur handelt, wird bei der Prifung des Siegels (siehe 3.6) dargestellt. Die
Signatoren sind verpflichtet, bei Anderungen ihres Namens einen Widerruf (siehe
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3.5) zu veranlassen. Fur den neuen Namen kann ein neuer Account angelegt
werden, bei dem nach neuerlicher Registrierung (siehe 3.3) wiederum
fortgeschrittene elektronische Signaturen erstellt werden konnen. Bei der
Registrierung kann optional auch die Zugehdrigkeit des Signators zu einer
juristischen Person lberprift werden. In diesem Fall sind sowohl der Signator als
auch die juristische Person verpflichtet, einen Widerruf zu veranlassen, wenn diese
Zugehdrigkeit nicht mehr besteht.

.Trodat Seal* kann auch in einer massensignaturfahigen Variante genutzt werden,
d. h. dass der Signator seinen personlichen PIN-Code nicht vor der Erstellung jedes
einzelnen Siegels eingeben muss. Damit ist z. B. die automatisierte Massensignatur
von elektronischen Rechnungen moglich. Ein Signator, der ,Trodat Seal” in dieser
Variante nutzt, ist verpflichtet, durch angemessene technische und organisatorische
MalRnahmen sicherzustellen, dass er die alleinige Kontrolle Uber den persoénlichen
PIN-Code ausubt.

1.8 Verpflichtungen der Personen, die Siegel prifen

Die Echtheit eines mit ,Trodat Seal“ erzeugten Siegel kann nur mit den unter 3.6
beschriebenen Methoden von einem ,Trodat Seal Server” Uberpruft werden. Trosoft
ubernimmt keine Haftung flr Siegel, deren Echtheit nicht von einem ,Trodat Seal
Server* Uberpruft wurde.

1.9 Informationen zur Prifung eines Siegels

Zur Uberpriifung der Echtheit eines Siegels bietet Trosoft verschiedene Methoden
an, die laufend weiterentwickelt werden. Gemeinsam ist diesen Methoden, dass eine
Verbindung zu einem ,Trodat Seal Server” aufgebaut wird. Der ,Trodat Seal Server®
gibt dann ein signiertes Prufzertifikat aus, welches vom Prifenden zur weiteren
Verwendung abgespeichert werden kann. Das Prufzertifikat enthalt unter anderem
Angaben zur Identitdt des Signators und es informiert dariber, ob eine
Identitatsprifung vorgenommen wurde und somit eine fortgeschrittene elektronische
Signatur vorliegt und ob der Zeitpunkt der Erzeugung des Siegels durch einen
Zeitstempel von Trosoft bestatigt wurde. In 3.6 sind die verschiedenen Methoden der
Prufung und die Inhalte des Prfzertifikates naher beschrieben.

1.10 Dauer der Archivierung und der Prifbarkeit der Siegel
Welche Daten Trosoft wie lange archiviert, ist in 4.11 beschrieben.

Jedes mit Trodat Seal erstellte Siegel kann auf Grund der archivierten Informationen
Uber einen Zeitraum von mindestens sieben Jahren Uberprift werden. Auch im Fall
der Einstellung des Dienstes , Trodat Seal“ werden die ,Trodat Seal Server noch fur
einen Zeitraum von mindestens sieben Jahren betrieben werden, um die Prifbarkeit
der Siegel zu gewahrleisten.
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1.11 Anwendbares Recht

Die Trosoft Entwicklungs u. Vertriebs GmbH hat ihren Sitz in Osterreich. Die
Erbringung des Dienstes ,Trodat Seal* unterliegt dem 0Osterreichischen
Signaturgesetz, welches der europaischen Signaturrichtlinie 1999/93/EG entspricht.

Auf die Rechtsverhéaltnisse zwischen der Trosoft Entwicklungs u. Vertriebs GmbH,
den Signatoren und den Personen, welche die Echtheit eines mit ,Trodat Seal”
erzeugten Siegels prufen, ist dsterreichisches Recht anzuwenden und sie unterliegen
der Osterreichischen Gerichtsbarkeit (Gerichtsstand ist Wels), soweit dem keine
zwingenden rechtlichen Bestimmungen (z. B. 8 14 KSchG) entgegenstehen.

1.12 Haftungsbeschrankungen

In der derzeit angebotenen Form des Dienstes ,Trodat Seal® ist die Haftung
folgendermal3en beschrankt:

Die Echtheit des Siegels muss entsprechend der in 3.6 beschriebenen Methode
Uberprift werden. Trosoft GUbernimmt keine Haftung fir Dokumente, welche nicht in
dieser Form gepruft wurden, auch wenn sie den oberflachlichen Eindruck erwecken,
sie wirden ein mit ,Trodat Seal* erzeugtes Siegel enthalten. Wenn die Echtheit des
Siegels nicht erfolgreich Uberprift werden kann, dann wurde das Dokument
entweder nicht mit ,Trodat Seal* versiegelt oder es wurde seit der Versiegelung
verandert.

Ob die Identitat des Signators anhand eines amtlichen Lichtbildausweises gepruft
wurde, wird bei der in 3.6 beschriebenen Prufung der Siegel ausgegeben. Wenn ein
Siegel mit einer Lizenz erzeugt wurde, bei der keine Identitatsprifung vorgenommen
wurde, kann das Dokument nicht in zuverlassiger Weise einem bestimmten Signator
zugeordnet werden. Trosoft haftet nur bei solchen Siegeln fir die Feststellbarkeit der
Identitat des Signators, bei denen bei der Prifung des Siegels angezeigt wird, dass
eine ldentitatspriufung vorgenommen wurde.

.Trodat Seal” bestatigt nicht die Richtigkeit des Inhalts eines bestimmten
Dokumentes, sondern nur, dass es einem bestimmten Signhator zugeordnet werden
kann (wenn eine ldentitatsprifung vorgenommen wurde) bzw. dass es zu einem
bestimmten Zeitpunkt einen bestimmten Inhalt hatte (wenn es mit einem Zeitstempel
versehen wurde). Aus dem Inhalt des Dokuments kdnnen daher keine Anspriiche an
Trosoft abgeleitet werden. Fir den Inhalt des Dokumentes ist der Signator
verantwortlich.

Es ist unudblich, aber moglich, dass PDF-Dokumente dynamische Elemente
enthalten, die z. B. zu unterschiedlichen Zeitpunkten unterschiedlich dargestellt
werden. In der derzeit angebotenen Form des Dienstes verhindert ,Trodat Seal®
nicht, dass der Ersteller eines PDF-Dokumentes solche dynamischen Elemente
verwendet. Das Siegel verhindert aber, dass der bindre Inhalt der PDF-Datei
unerkannt geéndert wird; im Streitfall ware eine allfallige Manipulation durch den
Ersteller des Dokumentes daher beweisbar. Wird das PDF-Dokument mit dem
Trodat Seal Printer erzeugt (mit dem aus beliebigen Windows-Anwendungen
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versiegelte PDF-Dokumente erzeugt werden konnen), dann enthalt das versiegelte
Dokument keine dynamischen Elemente.

Mit Trodat Seal versiegelte Dokumente sind fiir einen Transaktionswert bis zu 2500
Euro bestimmt. Hbhere Transaktionslimits kdnnen mit dem Signator vereinbart
werden und werden in diesem Fall als Teil des Prufzertifikates (siehe 3.6)
ausgegeben. Trosoft haftet keinesfalls fur Schaden, die sich aus einer
Uberschreitung des Transaktionslimits ergeben konnten. Weiters schlie3t Trosoft die
Haftung fir leichte Fahrlassigkeit (ausgenommen Personenschaden) aus.

1.13 Beschwerden und Konfliktlésung

Trosoft wird sich bemuhen, Probleme und Beschwerden zur Zufriedenheit seiner
Kunden zu l6sen. Auf der Website http://www.trosoft.net/  werden
Supportinformationen, Softwareupdates und Kontaktmdglichkeiten veréffentlicht.

Gemald 815 Abs. 4 SigG kdnnen Kunden und Interessenvertretungen Streit- oder
Beschwerdefalle, die mit Trosoft nicht befriedigend geldst worden sind, (unbeschadet
der Zustandigkeit der ordentlichen Gerichte) der Rundfunk und Telekom
Regulierungs-GmbH (http://www.rtr.at/) zur Streitschlichtung vorlegen. Gemal} dieser
gesetzlichen Bestimmung hat sich die RTR-GmbH zu bemihen, innerhalb
angemessener Frist eine einvernehmliche Losung herbeizufuhren. Trosoft ist
verpflichtet, entsprechend den von der RTR-GmbH erlassenen Verfahrensrichtlinien
fur die Streitschlichtung am Streitschlichtungsverfahren mitzuwirken.

1.14 Konformitéatserklarung

Der Dienst ,Trodat Seal® kombiniert Funktionen eines Zeitstempeldienstes
(Bescheinigung dass ein bestimmtes Dokument zu einem bestimmten Zeitpunkt
vorgelegen ist) mit Funktionen eines Signatur- und Zertifizierungsdienstes
(Zuordnung von Dokumenten zu bestimmten Signatoren).

Dieses Sicherheits- und Zertifizierungskonzept wurde daher entsprechend den
Anforderungen und der Gliederung der Standards ETSI TS 102 023 V 1.2.1 (2003-
01) ,Policy requirements for time-stamping authorities* (= RFC 3628) und ETSI TS
102 042 V 1.1.1 (2002-04) ,Policy requirements for certification authorities issuing
public key certificates” erstellt. Auf Grund der besonderen Konstruktion von ,Trodat
Seal“ kann Trosoft fir den Dienst ,Trodat Seal“ aber nicht behaupten, dass alle in
diesen Standards genannten Anforderungen erftllt werden.

Trosoft unterliegt der laufenden Aufsicht der Telekom-Control-Kommission als
Osterreichischer Aufsichtsstelle fir elektronische Signaturen. Diese Aufsicht bezieht
sich gemdR 813 Abs.2 Z1 SigG insbesondere darauf, dass Trosoft alle
Zusicherungen dieses Sicherheits- und Zertifizierungskonzepts umsetzt.
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2. Schlisselmanagement

2.1 Schlisselerzeugung

Die vom Trodat Seal Server fur die Signatur von Siegeln und von Ergebnissen der
Uberprifung von Siegeln verwendeten Schltissel werden in kontrollierter Umgebung
erzeugt.

Die Schltssel werden in einer physikalisch gesicherten Umgebung (vgl. 4.4) erzeugt.
An der Schlisselerzeugung missen zur Wahrung des Vier-Augen-Prinzips zwei
Personen beteiligt sein, welche von der GeschéaftsfUhrung der Trosoft mit den
Aufgaben eines ,Security Officer* betraut wurden (vgl. 4.3). Mit diesen Aufgaben wird
nur eine begrenzte Anzahl vertrauenswirdiger und technisch kompetenter Personen
betraut.

Die privaten Schlissel werden auf dem , Trodat Seal Server” in verschlisselter Form
gespeichert und durch dem Stand der Technik  entsprechende
Sicherheitsmal3nahmen gegen unbefugten Zugriff geschuitzt. Ein Hardware Security
Modul wird derzeit nicht eingesetzt.

Als Algorithmus wird RSA verwendet, als Schltissellange mindestens 1024 Bit.

2.2 Speicherung, Backup und Wiederherstellung privater Schlissel

Die privatem Schlussel werden in verschlisselter Form gespeichert und durch dem
Stand der Technik entsprechende Sicherheitsmalinahmen gegen unbefugten Zugriff
geschutzt. Ein Hardware Security Modul wird derzeit nicht eingesetzt.

Von den privaten Schliisseln werden unter Wahrung des Vier-Augen-Prinzips von
zwei Personen, welche von der Geschaftsfihrung der Trosoft mit den Aufgaben
eines ,Security Officer* betraut wurden (vgl. 4.3) zwei Backups erstellt, die jeweils auf
Diskette gespeichert und in einem versiegelten Kuvert aufbewahrt werden. Ein
Backup wird in einem Safe in den Raumlichkeiten von Trosoft versperrt, welcher nur
von einem Geschaftsfuhrer und zwei Security Officers gemeinsam ge6ffnet werden
darf. Das andere Backup wird bei einem Notar hinterlegt und darf nur einem
Geschaftsfuhrer und zwei Security Officers gemeinsam ausgefolgt werden.

2.3 Veroffentlichung der 6ffentlichen Schlissel

Fur den offentlichen Schlissel jedes ,Trodat Seal Server® werden X.509-Zertifikate
ausgestellt, wobei Trosoft entweder ein selbst signiertes Zertifikat ausstellt oder bei
einem anderen Zertifizierungsdiensteanbieter ein Serverzertifikat ausstellen lasst.
Die Zertifikate der einzelnen ,Trodat Seal Server® werden auf der Website
veroffentlicht.

2.4 Schlusselhinterlegung

Bei Trosoft werden keine privaten kryptographischen Schlissel der Signatoren
hinterlegt.
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2.5 Verwendung der Schlussel

Die in diesem Kapitel 2 beschriebenen kryptographischen Schlissel von Trosoft
werden ausschlie3lich in der beschriebenen Weise fir den Dienst ,Trodat Seal®
verwendet.

Die Schlussel werden ausschlie3lich in gesicherter Umgebung verwendet.

2.6 Schlusselwechsel

Die fur ,Trodat Seal” eingesetzten Schliissel kdnnen jederzeit gewechselt werden.
Jedenfalls wechselt Trosoft die Schlussel, wenn der verwendete Algorithmus oder
die verwendete Schlussellange nach dsterreichischem Recht nicht mehr als
ausreichend sicher im Sinne des 83 ADbs.2 bzw. des Anhangs der
Signaturverordnung angesehen werden.

2.7 Ende des Lebenszyklus eines Schliisselpaars

Trosoft stellt sicher, dass die privaten Schliissel nach dem Ende ihres Lebenszyklus
nicht mehr verwendet werden.

Lauft das Zertifikat eines ,Trodat Seal Server ab oder ist ein Schlissel entsprechend
2.6 zu wechseln, dann wird entsprechend 2.1 ein neues Schlisselpaar erzeugt und
eine neue Instanz des ,Trodat Seal Server“ in Betrieb genommen.

Da der private Schlissel aufgrund der eingesetzten Technik auch zur Prufung der
(teilweise verschlisselten) Siegel bendtigt wird, wird er nicht zerstért, sondern flr
sieben Jahre weiter aufbewahrt. Sieben Jahre nachdem ein Schliisselpaar aul3er
Betrieb genommen wurde, werden der private Schlissel und seine Backups zerstort.

Durch entsprechende Konfiguration der Software des ,Trodat Seal Server* wird
gewabhrleistet, dass der Schlussel nicht mehr zur Erstellung von Siegeln, sondern nur
zur Prifung der verschlisselten Inhalte der Siegel verwendet wird.

2.8 Lebenszyklus der , Trodat Seal Server*
Die , Trodat Seal Server” sind keine Hardware Security Module.

Ein ,Trodat Seal Server® wird wahrend der gesamten Lebensdauer unter der
Kontrolle von Trosoft betrieben. Der Server wird durch dem Stand der Technik
entsprechende Malinahmen (siehe Kapitel 4) gegen unbefugten Zugriff geschitzt.
Die Schlusselpaare werden unter Beachtung des Vier-Augen-Prinzips erzeugt. Wird
ein ,Trodat Seal Server® oder werden Hardwareteile (insbesondere Festplatten)
aul3er Betrieb genommen, dann wird sichergestellt, dass sich darauf keine Schltssel
mehr befinden.
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3. Signatur- und Zeitstempeldienst

3.1 Zeitstempel

.1rodat Seal“ kann in einer Online-Variante und einer Offline-Variante betrieben
werden. Wird es in der Online-Variante betrieben, dann wird bei der Erstellung eines
Siegels eine Verbindung zu einem ,Trodat Seal Server* aufgebaut. Dieser versieht
das Siegel mit einem Zeitstempel.

Die in den Siegeln angegebene Zeit wird von Trosoft mit einer Abweichung von
maximal 60 Sekunden mit der Coordinated Universal Time UTC synchronisiert. Im
Datenformat des Siegels wird die Zeitangabe als UTC ausgewiesen. Im sichtbar
dargestellten Teil des Siegels und in den Prifzertifikaten wird die Zeitzone UTC
neben den Zeitangaben ausgewiesen.

Wenn Trosoft feststellt, dass die interne Uhr eines ,Trodat Seal Server‘ mehr als 60
Sekunden von UTC abweicht oder wenn die Synchronisierung mit den verwendeten
Zeitservern so lange ausfallt, dass die Genauigkeit von 60 Sekunden nicht mehr
gewahrleistet werden kann, dann werden von diesem ,Trodat Seal Server‘ keine
Siegel erstellt, bis die Stérung behoben wurde (siehe 3.2).

Jedes Siegel wird von einem ,Trodat Seal Server® mit einem Schlissel signiert, der
ausschlief3lich fur ,Trodat Seal* eingesetzt wird (siehe 2.2)

Das Datenformat des Siegels wurde von Trosoft spezifiziert. Es entspricht nicht dem
in RFC 3161 spezifizierten Format, enthalt aber Angaben, die auch in RFC 3161
vorgesehen sind, unter anderem eine eindeutige Kennzeichnung jedes erzeugten
Zeitstempels, die Zeitangabe (in UTC), einen Hashwert des zeitgestempelten Inhalts
des Dokuments und eine Identifikation des Servers, der das Siegel erstellt hat.
Weiters ist das Zertifikat des ,Trodat Seal Server” Teil des Siegels. Aus dem
Zertifikat geht unter anderem der Name des Zertifizierungsdiensteanbieters und der
Sitz seiner Niederlassung hervor.

3.2 Zeitsynchronisierung

Trosoft stellt sicher, dass die interne Uhr der ,Trodat Seal Server” nicht mehr als 60
Sekunden von der Coordinated Universal Time UTC abweicht.

Bei der Auswahl der Hardware der ,Trodat Seal Server* wird darauf geachtet, dass
diese Uber eine interne Uhr verfiigen, die nicht mehr als eine Sekunde pro Tag
abweicht.

Die ,Trodat Seal Server® werden mit dem Simple Network Time Protocol (SNTP) mit
im Internet verfigbaren Zeitservern koordiniert. Zur Sicherstellung der Genauigkeit
der Zeitangaben werden die in (S)NTP vorgesehenen Prifmechanismen verwendet.
Bei der Auswahl der Zeitserver, mit denen Trosoft die Uhren der ,Trodat Seal Server*
synchronisiert, wird darauf geachtet, dass die Zeit jedes Zeitservers direkt oder
indirekt von zumindest einem der UTC(K) laboratories des Bureau International des
Poids et Mesures (BIPM) abgeleitet ist.
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Durch die in Kapitel 4 beschriebenen organisatorischen und technischen
Sicherheitsmalinahmen werden die , Trodat Seal Server” unter anderem auch gegen
Angriffe geschutzt, welche die Genauigkeit der Zeitangaben beeintrachtigen wirden.

Fehlermeldungen der ,Trodat Seal Server, insbesondere betreffend die
Synchronisierung der internen Uhr mit den Zeitservern, einen Ausfall der
Synchronisierung oder unplausible Zeitspringe werden von den
Systemadministratoren laufend tUberwacht und entsprechend behandelt. Wenn nicht
mehr sichergestellt werden kann, dass die gewdahrleistete Genauigkeit eingehalten
wird, wird der betreffende ,Trodat Seal Server‘ abgeschaltet. Wenn der Verdacht
besteht, dass ein ,Trodat Seal Server* kompromittiert wurde und Siegel erstellt hat,
deren Zeit um mehr als 60 Sekunden von der tatsachlichen Zeit abweicht, wird eine
entsprechende Information veroffentlicht (siehe 4.8).

Die von Trosoft verwendeten Systeme und Programme koénnen die Einfligung oder
Streichung von Schaltsekunden berlcksichtigen. Diese Ereignisse werden aber nicht
protokolliert, da Trosoft nur eine maximale Abweichung von 60 Sekunden zur
tatsachlichen Zeit zusichert.

3.3 Registrierung der Sighatoren

Jedes mit ,Trodat Seal* erzeugte Siegel enthalt eine Zuordnung zum Account
(Lizenznummer) eines Signators. Ein Signator ist eine natlrliche Person, d. h. jedes
.1rodat Seal“ ist einer natlurlichen Person zuordenbar. Trosoft nimmt nicht in allen
Féallen eine Identitatsprifung anhand eines amtlichen Lichtbildausweises vor. In
jenen Fallen, in denen eine Identitatsprifung vorgenommen wird, sind die mit ,Trodat
Seal* erzeugten Siegel fortgeschrittene elektronische Signaturen im Sinne der EU-
Signaturrichtlinie. Ob eine Identitatsprifung vorgenommen wurde, wird bei der
Prifung der Siegel (siehe 3.6) ersichtlich gemacht.

Beim Erwerb einer Lizenz im Webshop oder Uber einen Vertriebspartner erhalt der
Kunde fir jede erworbene Lizenz einen Registrierungscode. Der Registrierungscode
wird entweder per E-Mail an die angegebene E-Mail-Adresse Ubersandt oder vom
Vertriebspartner in einem verschlossenen Kuvert dbergeben. Mit dem
Registrierungscode kann vom Signator Uber die Software ,Trodat Seal for Windows*
ein personlicher Account auf den ,Trodat Seal Servern® angelegt werden. Der
Signator hat auch die Madglichkeit, seinen Registrierungscode auf mehreren
verschiedenen Rechnern, auf denen die Software ,Trodat Seal for Windows*
installiert ist, zu nutzen, um auf jedem dieser Rechner Siegel erstellen zu kdnnen.
Der Registrierungscode muss dabei jeweils nur bei der ersten Benutzung der
Software durch den jeweiligen Signator eingegeben werden. Die Software kann
mehrere verschiedene Accounts verwalten, sodass mehrere Signatoren den selben
Rechner verwenden konnen oder ein Signator mehrere verschiedene Accounts
verwenden kann.

Beim erstmaligen Anlegen des Accounts werden zwar Daten zur Identitdt des
Signators erfasst, es wird aber zunéchst keine Identitatsprifung vorgenommen. Will
der Signator fortgeschrittene elektronische Signatoren erstellen, dann muss er sich
bei Trosoft oder einer Registrierungsstelle registrieren und dabei seine Identitat
Uberprifen lassen. An welche Registrierungsstelle sich der Signator dazu wenden
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soll, kann er, wenn bereits ein Account angelegt ist, Gber die Shopfinder-Funktion im
Webshop feststellen. Dort sind auch die Kontaktdaten, Entgelte und AGB der
Registrierungsstelle abrufbar, sowie Informationen, welche Lichtbildausweise die
Registrierungsstelle akzeptiert, in welchen Sprachen die Registrierung angeboten
wird und ob die Registrierungsstelle auch die Mdglichkeit anbietet, die Zugehdorigkeit
eines Signators zu einer juristischen Person zu uberprifen. Ein Signator, der noch
keine Lizenz fur ,Trodat Seal* erworben und noch keinen Account angelegt hat, kann
sich auch direkt an eine Registrierungsstelle von Trosoft wenden und dort
gleichzeitig die Lizenz (samt einem im verschlossenen Kuvert Ubergebenen
Registrierungscode) erwerben und eine Identitatsprifung vornehmen zu lassen.

Fur die im Zuge der Registrierung durchgefihrte Identitatsprifung werden die
folgenden Mdglichkeiten angeboten:

1. personliche Identitatsprifung bei Trosoft oder einer Registrierungsstelle von
Trosoft: Dazu ist das personliche Erscheinen des Signators erforderlich. Der Signator
muss sich mit einem amtlichen Lichtbildausweis ausweisen. Welche Arten von
Lichtbildausweisen akzeptiert werden, wird von Trosoft festgelegt und von Trosoft
bzw. den Registrierungsstellen vertffentlicht. Das Registrierungspersonal tberpruft
die Ubereinstimmung des Lichtbilds mit dem Gesicht des Signators.

2. Ubermittlung eines amtlichen Lichtbildausweises mittels Fax und
Kontrollanruf: Das  Registrierungspersonal von  Trosoft oder einer
Registrierungsstelle von Trosoft prift die Lesbarkeit des tUbermittelten Dokumentes
und fordert bei schlechter Lesbarkeit ein neues Fax oder eine per Brief Ubersandte
Kopie an. Wenn das Dokument lesbar vorliegt, tberprift das Registrierungspersonal
durch einen Kontrollanruf beim Signator, dass die Unterlagen von ihm stammen.

Im Zuge der Registrierung muss der Signator auch eine Erklarung tGbergeben, mit
der er sich zur Einhaltung der in 1.7 genannten Sicherheitsmal3inahmen verpflichtet.

Fur jeden Signator werden bei der Registrierung die folgenden Daten erfasst: Name
(Nachname und Vorname(n) in der Schreibweise des vorgelegten
Lichtbildausweises.), Datum und Ort der Geburt, postalische Adresse, E-Mail-
Adresse. Vom vorgelegten Lichtbildausweis werden die Art des Ausweises, das
Datum der Ausstellung, die Nummer des Ausweises und die ausstellende Behdrde
erfasst.

Optional kann der Signator bei der Registrierung auch ein Pseudonym wahlen. Das
Pseudonym kann frei gewahit werden, darf aber weder anstdR3ig noch offensichtlich
zur Verwechslung mit Namen oder Kennzeichen geeignet sein. Wahlt der Signator
ein Pseudonym, dann wird die Identitat des Signators bei der Prifung der Echtheit
von Siegeln (3.6) nicht offengelegt. Trosoft legt die Identitat aber auf Anfrage eines
Gerichts oder einer Behorde offen oder gegentber Personen, die ein rechtliches
Interesse an der Offenlegung glaubhaft machen.

Wenn zusatzlich zur ldentitdt des Signators auch dessen Zugehoérigkeit zu einer
juristischen Person erfasst werden soll, missen vom Signator zusatzlich die
folgenden Unterlagen vorgelegt werden: Kopie eines Registerauszugs, mit dem die
juristische Person amtlich registriert wurde und aus dem organisatorisch
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verantwortliche Personen hervorgehen (z. B. Auszug aus dem Firmenbuch, dem
Vereinsregister oder dem Gewerberegister), Kopie des amtlichen Lichtbildausweises
einer in diesem Auszug genannten organisatorisch verantwortlichen Person (z. B.
Geschaftsfuhrer, Prokurist, Vereinsobmann, gewerberechtlicher Geschéftsfuhrer, ...)
sowie eine von dieser organisatorisch verantwortlichen Person unterschriebene
Erklarung, dass der Signator berechtigt ist, fur die genannte juristische Person mit
.1rodat Seal“ Siegel zu erstellen. Bei der Prifung der Echtheit von Siegeln (siehe
3.6) wird die juristische Person und die Zugehorigkeit des Signators zur juristischen
Person angegeben.

Nach der Identitatsprifung kann der Signator in seiner Software ,Trodat Seal for
Windows* einen personlichen PIN-Code auswahlen, den er in weiterer Folge zur
Erstellung der Siegel benutzt. Der PIN-Code muss vom Signator sorgfaltig verwahrt
und unter seiner alleinigen Kontrolle gehalten werden (siehe 1.7). Die Ubertragung
des PIN-Codes zu den ,Trodat Seal Servern® erfolgt in verschlisselter Form, auf den
.Trodat Seal Servern“ ist der PIN-Code selbst nicht gespeichert, es ist aber ein
Hashwert des PIN-Codes gespeichert.

Solange keine ldentitatsprifung vorgenommen wurde, Ubernimmt Trosoft keine
Haftung fur die Identitdt des Signators. Ein solcher Account ist nicht geeignet, um
damit fortgeschrittene elektronische Signaturen im Sinne der EU-Signaturrichtlinie zu
erstellen. Ab dem Zeitpunkt, zu dem der gesamte Registrierungsvorgang inkl.
Auswahl des PIN-Codes abgeschlossen wurde, kdnnen mit dem jeweiligen Account
fortgeschrittene elektronische Signaturen im Sinne der EU-Signaturrichtlinie erstellt
werden.

Vor dem Vertragsabschluss informiert Trosoft den Kunden Uber die Allgemeinen
Geschaftsbedingungen, die Lizenzbedingungen und dieses Sicherheits- und
Zertifizierungskonzept. Wenn der Signator und der Kunde nicht die selbe Person
sind, wird auch der Signator Uber die ihn treffenden Verpflichtungen (siehe 1.7)
informiert.  Die  genannten  Informationen stehen auf der Website
http://www.trosoft.net/ als PDF-Dokumente zur Verfligung.

Die Registrierungsstellen archivieren im Auftrag von Trosoft Kopien aller
entsprechend diesem Kapitel vorzulegenden Nachweise (Lichtbildausweise, Vertrag
mit dem Kunden bzw. dem Signator, Registerauszug einer juristischen Person,
Erklarung zur Zugehorigkeit des Signators zur juristischen Person). Trosoft archiviert
die elektronisch erfassten Informationen (siehe 4.11) und im Fall, dass eine
Registrierungsstelle ihre Tatigkeit einstellt, deren Archiv. Die genannten Nachweise
werden bis mindestens sieben Jahre nach dem Ende der Vertragsbeziehung
zwischen Trosoft und dem Kunden aufbewahrt (siehe 4.11).

3.4 Zuordnung der Siegel zu den Signatoren

Die bei ,Trodat Seal* verwendete Technologie unterscheidet sich folgendermalien
von den bei Public-Key-Infrastrukturen, die auf X.509 basieren, eingesetzten
Technologien:

Ein Zertifikat im Sinne der EU-Signaturrichtlinie und 82 Z8 SigG ist eine
elektronische Bescheinigung, mit der Signaturprifdaten einer bestimmten Person
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zugeordnet werden und deren Identitat bestatigt wird. Bei Public-Key-Infrastrukturen,
die auf X.509 basieren, wird ein solches Zertifikat in der Regel zu Beginn der
Geschéaftsbeziehung zwischen  Signator und  Zertifizierungsdiensteanbieter
ausgestellt und in weiterer Folge vom Signator ohne Interaktion mit dem
Zertifizierungsdiensteanbieter verwendet. Bei ,Trodat Seal® hingegen erfolgt die
Ausstellung des Zertifikates, also die Zuordnung zu einer bestimmten Person bei den
einzelnen Versiegelungsvorgangen. Um mit ,Trodat Seal” eine fortgeschrittene
elektronische Signatur zu erzeugen, wird das Dokument zundchst mit
Signaturerstellungsdaten signiert, die nur flr diesen Versiegelungsvorgang erzeugt
werden und nach der Versiegelung vernichtet werden, die der Signator also
jedenfalls unter seiner alleinigen Kontrolle halten kann. Dann wird eine Verbindung
zum ,Trodat Seal Server* aufgebaut und von diesem wird Uberprift, ob der Signator
sich mit seinem personlichen PIN-Code (den er ebenfalls unter seiner alleinigen
Kontrolle halten muss, siehe 1.7) ausgewiesen hat. Mit der vom ,Trodat Seal Server*
erzeugten Signatur des Siegels bescheinigt Trosoft die Zuordnung zwischen den (in
das Siegel eingebetteten) Signaturprifdaten des Signators und der Person des
Signators und bestatigt dessen Identitat, erzeugt also ein Zertifikat im Sinne der EU-
Signaturrichtlinie und des Signaturgesetzes.

.1rodat Seal“ kann auch in einer Offline-Variante betrieben werden, bei der zum
Zeitpunkt der Erstellung des Siegels keine Verbindung zu einem , Trodat Seal Server*
aufgebaut wird. Auch in diesem Fall wird eine Signatur mit nur fur diesen
Versiegelungsvorgang erzeugten Signaturerstellungsdaten erstellt, die der Signator
unter seiner alleinigen Kontrolle halten kann. Die Zuordnung zu einer bestimmten
Person und die Bescheinigung dieser Zuordnung durch die Signatur eines ,Trodat
Seal Server* erfolgt diesfalls aber erst bei der Prifung der Echtheit des Siegels durch
das bei dieser Prufung ausgestellte und vom ,Trodat Seal Server® signierte
Prifzertifikat (siehe 3.6). Auch das Prufzertifikat bescheinigt die Zuordnung zwischen
den (in das Siegel eingebetteten) Signaturprifdaten des Signators und der Person
des Signators und bestétigt dessen ldentitat, ist also ein Zertifikat im Sinne der EU-
Signaturrichtlinie und des Signaturgesetzes.

Die meisten Informationen, die bei X.509 im Zertifikat enthalten sind, werden bei
.Trodat Seal® bei der Prufung der Siegel angezeigt, wobei jeweils die Daten
angegeben werden, die zum Zeitpunkt der Erstellung des Siegels zugetroffen haben:
Name des Zertifizierungsdiensteanbieters und Staat, in dem er seinen Sitz hat;
Name des Signators (oder ein Pseudonym, welches als solches ersichtlich gemacht
wird), allfallige Angaben zur Zuordnung des Signators zu einer juristischen Person.
Anders als ein X.509-Zertifikat weist ein ,Trodat Seal“ bzw. ein vom ,Trodat Seal
Server® erzeugtes Prufzertifikat aber keine Giltigkeitsdauer auf, sondern enthalt
stattdessen einen Zeitstempel.

Die erstellten Siegel sind jeweils einem Account zugeordnet. Die Sicherheit der
Zuordnung beruht auf der Angabe der Lizenznummer und des personlichen PIN-
Codes. Der Signator ist verpflichtet (siehe 1.7), Lizenznummer und PIN-Code
sorgsam zu verwahren.

Schon beim Anlegen des Accounts wird darauf geachtet, dass verschiedene
Personen gleichen Namens unterschiedliche Kundennummern zugewiesen erhalten.
Die Kundennummer wird auch in den Prufzertifikaten angegeben (siehe 3.6), damit
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bei der Prifung der Siegel verschiedene Signatoren auch im Fall der
Namensgleichheit unterschieden werden kénnen.

Personliche Daten, die der Kunde bzw. der Signator fur Zwecke der Registrierung an
Trosoft oder an Registrierungsstellen in elektronischer Form Ubermittelt, kbnnen
grol3teils Uber den Webshop http://www.trosoft.net/ eingegeben werden. Dabei wird
die Vertraulichkeit der Daten durch HTTPS geschutzt. Daten, die zwischen den
Registrierungsstellen und Trosoft Ubertragen werden, werden ebenfalls verschlisselt
ubertragen und es wird beim Verbindungsaufbau beiderseitige Authentifizierung
sichergestellt.

3.5 Widerruf

Die Uberpriifung der Echtheit eines Siegels kann nur von einem ,Trodat Seal Server*
vorgenommen werden (siehe 3.6). Jedes Siegel enthédlt Angaben, mit denen es
einem bestimmten Account in der Datenbank von ,Trodat Seal“ zugeordnet ist. Ein
LAccount” ist immer einem bestimmten Signator, also einer natirlichen Person
zugeordnet.

An die Stelle des Widerrufs oder der Sperre eines Zertifikates tritt bei ,Trodat Seal”
der Widerruf des Accounts. Bei der Prifung eines Siegels (siehe 3.6) wird auch
gepruft und als Teil des Prifzertifikats ausgegeben, ob der Account zum Zeitpunkt
der Erstellung des Siegels gtiltig oder widerrufen war. In der Online-Variante kbnnen
nach dem Widerruf eines Accounts Uberhaupt keine Siegel mehr erstellt werden.
Nach einem Widerruf muss, um neue giltige Siegel erstellen zu kdnnen, ein neuer
Account erdffnet und allenfalls eine neue Registrierung (siehe 3.3) vorgenommen
werden.

In den folgenden Fallen wird ein Widerruf eines Accounts vorgenommen:

1. auf Verlangen des Signators, des Kunden (wenn der Kunde vom Signator
verschieden ist) oder einer juristischen Person, wenn bei der Registrierung die
Zugehdrigkeit des Signators zu dieser juristischen Person gepruft wurde,

2. wenn Trosoft Kenntnis vom Ableben des Signators, einer Namensanderung des
Signators oder einer Anderung betreffend die Zugehoérigkeit des Signators zu einer
juristischen Person erlangt,

3. wenn vom Signator beim Anlegen des Accounts oder bei der Identitatsprifung
unrichtige Angaben gemacht wurden oder wenn sich herausstellt, dass ein vom
Signator gewéhltes Pseudonym in fremde Namens- oder Markenrechte eingreift,

4. wenn der Dienst ,Trodat Seal” eingestellt wird (siehe 4.9)

5. wenn die Telekom-Control-Kommission gemaf 8 14 SigG die Sperre oder den
Widerruf anordnet oder

6. wenn die Gefahr einer missbrauchlichen Verwendung des Accounts besteht
(insbesondere weil der Signator die alleinige Kontrolle Uber seine Zugangsdaten
verloren hat).
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Trosoft verstandigt den Signator (und auch den Kunden, wenn der Kunde vom
Signator verschieden ist) von einem durchgefuhrten Widerruf. Die Auswirkungen des
Widerrufs auf den Vertrag mit dem Signator bzw. dem Kunden werden in den
Allgemeinen Geschaftsbedingungen geregelt.

Ein Signator hat die folgenden Mdglichkeiten, den Widerruf seines Accounts zu
veranlassen:

a) Elektronischer Widerruf: Wenn der Signator registriert wurde (siehe 3.3), hat er im
Zuge der Registrierung einen eigenen PIN-Code ausgewahlt. In diesem Fall kann er
den Widerruf durch Eingabe des PIN-Codes in ein auf der Website
http://www.trosoft.net/ daftr zur Verfigung stehendes Formular veranlassen. Diese
Madoglichkeit steht im Rahmen der Verfuigbarkeit der ,Trodat Seal Server” rund um die
Uhr zur Verfugung und I6st umgehend den Widerruf des Accounts aus.

b) Schriftlicher Widerruf: Wenn der Signator keinen PIN-Code hat oder diesen nicht
mehr weil3, kann er den Widerruf in einem mittels Fax oder Brief Ubermittelten
Schreiben verlangen. Das Registrierungspersonal nimmt dann einen Kontrollanruf
beim Signator vor, um festzustellen, ob das Ersuchen von ihm stammt.

Verlangt der Kunde (falls der Kunde vom Signator verschieden ist) oder eine
juristische Person (falls die Zugehdrigkeit des Signators zur juristischen Person bei
der Registrierung Uberprift wurde, siehe 3.3) den Widerruf, dann steht nur die
Maglichkeit des schriftichen Widerrufs zur Verfigung. Das Registrierungspersonal
nimmt dann einen Kontrollanruf beim Kunden bzw. bei einer organisatorisch
verantwortlichen Person der juristischen Person vor.

Ein schriftliches Ersuchen um Widerruf ist grundsatzlich an jene Registrierungsstelle
zu richten, welche die Registrierung (siehe 3.3) vorgenommen hat. Wurde keine
Registrierung vorgenommen oder hat diese Registrierungsstelle ihre Tatigkeit
eingestellt, dann kann Uber die Shopfinder-Funktion auf der Website
http://www.trosoft.net/ die fir den jeweiligen Vertrag zustdndige Registrierungsstelle
herausgefunden werden. Ein Ersuchen um Widerruf kann auch direkt an Trosoft
gerichtet werden, allerdings nur in deutscher oder englischer Sprache. Der Widerruf
wird innerhalb der Geschéaftszeiten der jeweiligen Registrierungsstelle binnen
maximal eines Werktages bearbeitet. Trosoft verpflichtet die Registrierungsstellen zu
Geschaftszeiten an jedem Werktag (ausgenommen Samstag, Sonntag und
landesibliche Feiertage). Die Geschaftszeiten von Trosoft selbst sind: Montag bis
Donnerstag: 9 bis 16 Uhr, Freitag: 9 bis 12 Uhr. An Samstagen, Sonntagen und
Osterreichischen Feiertagen nimmt Trosoft keine schriftlichen Widerrufe vor.

3.6 Prufung der Echtheit von Siegeln

Jedes Siegel enthélt Angaben, mit denen es einem bestimmten Account in der
Datenbank von ,Trodat Seal* zugeordnet ist. Ein ,Account® ist immer einem
bestimmten Signator, also einer nattrlichen Person zugeordnet. Ein Signator kann
mehrere Accounts haben. Ein Account wird niemals von einem Signator auf einen
anderen Ubertragen. Andert sich die Person des Signators, dann wird ein neuer
Account angelegt. Die Sicherheitsstufe der Zuordnung eines Accounts zu einem
bestimmten Signator kann sich im Lauf der Zeit &ndern. Beispielsweise ist mdglich,

Trosoft Entwicklungs u.Vertriebs GmbH_Linzer Strasse 156, 4600 Wels, Austria,
tel_+43 (0)7242 239-710, fax_+43 (0)7242 239-935, mailto: info@trosoft.net, http://www.trosoft.net
Oberbank Wels. BLZ 15130. Konto 961-0191.48. FN250152x b LG Wels, UID.Nr. ATU58043726




trosoft

dass ein Account zunachst auf Grund der Kundendaten bei der Bestellung im
Webshop ohne besondere Uberpriifung der Identitat des Signators angelegt wird,
dass spater eine Registrierung (Uberprifung der Identitat durch eine
Registrierungsstelle, siehe 3.3) erfolgt und dass in weiterer Folge ein Widerruf des
Accounts (siehe 3.5) vorgenommen wird. Bei der Prifung der Echtheit eines Siegels
wird Uberprift und als Teil des Prifzertifikates ausgegeben, welche Sicherheitsstufe
zum Zeitpunkt der Erstellung des Siegels vorlag.

Zur Uberprifung der Echtheit eines Siegels bietet Trosoft verschiedene Methoden
an, die laufend weiterentwickelt werden. Gemeinsam ist diesen Methoden, dass eine
Verbindung zu einem ,Trodat Seal Server® aufgebaut wird und die
sicherheitsrelevanten Daten (nicht notwendigerweise der Gesamtinhalt) des
Dokumentes ubertragen werden. Der ,Trodat Seal Server gibt dann ein signiertes
Prifzertifikat aus, welches vom Priufenden zur weiteren Verwendung abgespeichert
werden kann.

Die Prufung unterscheidet sich danach, ob das versiegelte Dokument in
elektronischer oder in ausgedruckter Form vorliegt:

a) Bei einem in elektronischer Form vorliegenden versiegelten Dokument wird durch
Anklicken des mit ,Click to Verify* bezeichneten Prif-Links ein Plugin geladen,
welches den Hashwert des Dokumentes berechnet und je nach eingesetzter
Methode den Gesamtinhalt des Dokuments oder nur die sicherheitsrelevanten Daten
des Siegels an den ,Trodat Seal Server” Ubertragt. Der ,Trodat Seal Server” pruft
dann die Echtheit des Dokuments und gibt ein signiertes Prufzertifikat zurtick. Trosoft
informiert auf der Website http://www.trosoft.net/ dartber, mit welchen
Betriebssystemen und welcher Software (Browser) die Uberpriifung vorgenommen
werden kann.

b) Ein ausgedrucktes Dokument kann eingescannt werden, wobei die im Siegel
enthaltene Sicherheitsgrafik gelesen und automationsunterstitzt ausgewertet werden
kann. Trosoft wird verschiedene Methoden anbieten, die dies unterstiitzen. Aus den
in der Sicherheitsgrafik enthaltenen Daten kann der ,Trodat Seal Server® die Echtheit
des Siegels Uberprifen. Wenn bei der Erzeugung des Siegels bestimmte
charakteristische Daten des Dokuments in das Siegel aufgenommen wurden (z. B.
der Betreff eines Protokolls oder die Rechnungsnummer), kann auch die
Unverfalschtheit dieser Angaben bestatigt werden. Die Echtheit des gesamten
Dokumentes kann mit dieser Methode nicht geprift werden, die eingesetzte
Technologie unterstitzt aber die Auffindung des elektronischen Originals im
Dokumentenmanagement des Signators, sodass im Zweifelsfall das elektronische
Original angefordert und dessen Echtheit gepruft werden kann.

Je nach der zum Zeitpunkt der Erstellung des Siegels vorliegenden Identitatsprifung
(siehe 3.3) wird als Teil des Prufzertifikates auch angeben, ob die Identitdt des
Signators geprift wurde. Hat der Signator bei der Registrierung ein Pseudonym
gewahlt, dann wird anstelle seines Namens das (als solches gekennzeichnete)
Pseudonym als Teil des Prufzertifikates ausgegeben. Die Identitat des Signators wird
auf Anfrage von Gerichten oder Behorden oder von Personen, die ein rechtliches
Interesse daran glaubhaft machen, offen gelegt. Wurde bei der Registrierung auch
die Zugehorigkeit des Signators zu einer juristischen Person geprift, dann wird auch
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dieser Umstand und der Name der juristischen Person als Teil des Prifzertifikates
ausgegeben.

Je nachdem, ob das Siegel mit der Online-Variante erstellt wurde (d. h. dass bei der
Erstellung des Siegels eine Verbindung zu einem ,Trodat Seal Server‘ aufgebaut
und von diesem ein Zeitstempel erstellt wurde) oder mit der Offline-Variante (d. h.
das Siegel enthalt keinen Zeitstempel) erstellt wurde, wird im Prifzertifikat auch
angegeben, ob ein Zeitstempel vorliegt, dessen Genauigkeit (maximal 60 Sekunden
Abweichung von der tatsachlichen Zeit, siehe 3.1) von Trosoft gewahrleistet wird.

Bei der Siegelerstellung kénnen in das Siegel auch charakteristische Daten des
Dokuments (z. B. der Betreff eines Protokolls oder die
Rechnungsnummer)eingebettet worden sein. War dies der Fall, dann werden auch
diese Daten in das Prifzertifikat aufgenommen.

Insgesamt kann das Prufzertifikat die folgenden Angaben enthalten:

Umfang der Prifung: Gesamtinhalt des Dokumentes / nur das Siegel selbst und
die darin enthaltenen charakteristischen Daten des Dokumentes

- Angaben zur Authentifizierung des Signators bei der Signaturerstellung: keine
Authentifizierung am Server (blof3 Authentifizierung mittels Windows-Passwort am
Client) oder Authentifizierung mittels persénlichem PIN-Code

« Angaben zur ldentitat des Signators: Name oder Pseudonym des Signators, evtl.
auch die Zugehdrigkeit zu einer juristischen Person, weiters die Kundennummer
des Signators. Verschiedene Signatoren gleichen Namens kénnen anhand ihrer
Kundennummer unterschieden werden. (Es ist aber nicht ausgeschlossen, dass
dieselbe Person mehrere Kundennummern hat.)

- Das Prifzertifikat ist ein Zertifikat im Sinne des Signaturgesetzes. Es enthalt auch
den offentlichen Schlissel des Schliisselpaars, das der Signator bei der Erstellung
des Siegels verwendet hat. Mit der Ausstellung des Prifzertifikates bescheinigt
Trosoft die Zuordnung zwischen dem Signator und dem von ihm verwendeten
Schlisselpaar.

- Angaben dazu, ob es sich um eine fortgeschrittene elektronische Signatur handelt
(die ldentitdit des Signators und optional auch die Zugehoérigkeit zu einer
juristischen Person wurde von Trosoft geprift) oder um eine einfache
elektronische Signatur (die Identitdt des Signators wurde nicht geprift). Wenn es
sich um eine fortgeschrittene elektronische Signatur handelt, wird auch das Datum
angegeben, an dem die Registrierung (ldentitatstiberprtfung) durchgefuhrt wurde.

Angaben dazu, ob das Siegel mit einem Zeitstempel von Trosoft versehen wurde.
Siegel kdénnen mit der Online-Variante erstellt werden (d. h. der Zeitpunkt der
Erstellung des Siegels wird durch den Zeitstempeldienst von Trosoft bestatigt)
oder mit der Offline-Variante (d. h. die Zeitangabe des Sieges basiert auf der
internen Uhr am Rechner des Signators und Trosoft kann die Genauigkeit nicht
gewabhrleisten).
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« Wenn zum Account des Signators ein hoheres Transaktionslimit als das
standardmalig vorgesehene Transaktionslimt von 2.500 Euro vereinbart wurde,
wird auch dies als Teil des Prufzertifikats ausgegeben.

- Wenn charakteristische Daten in das Siegel eingebettet wurden, bilden diese
einen Teil des Prufzertifikates

- Wenn bei der Prifung des Siegels ein Fehler festgestellt wurde (insbesondere,
dass das Dokument oder das Siegel nachtraglich verandert wurde), wird dieser im
Prufzertifikat ausgegeben

Optional kénnen Siegel auch eine bei der Erstellung des Siegels biometrisch erfasste
Unterschrift des Signators oder einer anderen Person enthalten. Dabei wird im Siegel
ein Abbild der Unterschrift ausdruckbar dargestellt, weiters sind im Siegel die
biometrisch erfassten Daten enthalten. In der derzeit angebotenen Fassung von
»1rodat Seal* wird diese biometrisch erfasste Unterschrift weder bei der Erstellung
des Siegels noch bei der hier beschriebenen Prifung und Ausstellung von
Prifzertifikaten mit einem Unterschriftenmuster des Signators verglichen. Die
Sicherheit des Siegels, die Prifung der Echtheit von Siegeln und die Zuordnung der
Siegel zum jeweiligen Signator erfolgt auf der Grundlage der im Siegel eingebettenen
verschlisselten Lizenznummer, dem vom Signator verwendeten PIN-Code und den
verwendeten kryptographischen Verfahren. Die biometrisch erfasste Unterschrift
kann unabhangig davon als zusatzliches Beweismittel eingesetzt werden. In
Streitfallen kann sie auf Grund der erfassten und in das Siegel eingebetteten Daten
von einem Sachverstandigen mit einem Unterschriftenmuster verglichen werden.
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4. Physikalische, organisatorische und personelle
Sicherheitsmallinahmen

4.1 Sicherheitsmanagement

Trosoft stellt sicher, dass das Sicherheitsmanagement dem Stand der Technik
entspricht.

Trosoft tragt die Letztverantwortung fir die Gesamtheit des Zeitstempel- und
Zertifizierungsdienstes Trodat Seal im Sinne dieses Sicherheits- und
Zertifizierungskonzeptes, unabhangig davon, ob einzelne Tatigkeiten zu
Dienstleistern ausgelagert werden. Die Verantwortung beauftragter Dienstleister wird
durch Trosoft klar definiert und durch entsprechende vertragliche Vereinbarungen
wird sichergestellt, dass die Dienstleister alle MalR3nahmen implementieren, die von
Trosoft verlangt werden.

Die Verantwortung fur das Sicherheitsmanagement obliegt einem innerhalb von
Trosoft eingerichteten Sicherheitsteam, das sich aus der Geschaftsfihrung von
Trosoft und zwei Personen zusammensetzt, die mit der Rolle eines ,Security Officer”
betraut wurden (siehe 4.3). Entscheidungen des Sicherheitsteams zu Fragen des
Sicherheitsmanagements und alle Anderungen der Sicherheitsvorgaben werden
allen betroffenen Mitarbeitern von Trosoft oder von beauftragten Dienstleistern
mitgeteilt.

SicherheitsmalRhahmen und Betriebsvorschriften betreffend den Dienst , Trodat Seal”
werden vom Sicherheitsteam dokumentiert, implementiert und gewartet (vgl. auch
Kapitel 6).

4.2 Risikoanalyse

Trosoft hat eine Risikoanalyse durchgefuhrt, um die mdglichen Bedrohungen fir die
Sicherheit von ,Trodat Seal* festzustellen wund die dagegen ndtigen
Sicherheitsmalinahmen zu ergreifen.

Die in diesem Kapitel 4 beschriebenen Sicherheitsmalinahmen schitzen die ,Trodat
Seal Server* und die Firewall-Rechner, das Rechenzentrum, in dem diese Server
untergebracht sind, die Geschéaftsraumlichkeiten und das interne Netzwerk von
Trosoft, die von Trosoft oder von Beauftragten vorgenommene Softwareentwicklung
sowie alle verwendeten kryptographischen Schlissel und ihre Backups. Weiters
werden SicherheitsmalBnahmen betreffend Registrierungsstellen und andere
Dienstleister getroffen.

4.3 Personelle Sicherheit

Die mit dem Dienst ,Trodat Seal* beschaftigten Personen missen — unabhangig
davon, ob sie bei Trosoft oder anderen Unternehmen angestellt sind, und
unabhangig davon, ob sie langfristig oder fir einzelne Aufgaben kurzfristig mit dem
Dienst befasst sind — das fur die jeweiligen Aufgaben erforderliche Fachwissen sowie
die nétige Erfahrung aufweisen.
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Fur die sicherheitsrelevanten Aufgaben werden die unten genannten Rollen definiert.
Die Rollen werden den jeweiligen Personen von der Geschaftsfihrung zugewiesen
und in der Stellenbeschreibung dokumentiert. Bei der Wahrnehmung der
Ubertragenen Aufgaben sind die Entscheidungen der Geschaftsfihrung zum
Sicherheitsmanagement zu beachten (vgl. 4.1).

Personen in leitenden Funktionen mussen Uber ausreichende Kenntnisse der
Technologie der elektronischen  Signatur und der Zeitstempel, der
Zeitsynchronisierung, der IT-Sicherheit und der Risikoanalyse verfigen. Das
technische Personal muss Uber ausreichendes Fachwissen in den in 8 10 Abs. 5
SigV genannten Bereichen verfugen (allgemeine EDV-Ausbildung,
Sicherheitstechnologie, Kryptographie, elektronische Signatur, PKI, technische
Normen, Hard- und Software).

Als Rollen im Sinne dieses Kapitels werden die folgenden definiert:

Geschaftsflihrung: Der  Geschéaftsfuhrung von  Trosoft obliegt die
Letztverantwortung fur das gesamte Sicherheitsmanagement. Die Geschéftsfliihrung
tragt dafiir Sorge, dass Entscheidungen betreffend das Sicherheitsmanagement allen
betroffenen Mitarbeitern von Trosoft oder beauftragten Dienstleistern mitgeteilt
werden (siehe 4.1). Die Geschaftsfihrung betraut Personen mit den in diesem
Kapitel beschriebenen Rollen.

Security Officer: Einer Person, die mit dieser Rolle betraut wurde, kommt
umfassende Verantwortung fiur die Umsetzung dieses Sicherheits- und
Zertifizierungskonzepts zu. Security Officer sind insbesondere mit Aufgaben
betreffend die von den ,Trodat Seal Servern® verwendeten kryptographischen
Schlussel betraut (vgl. Kapitel 2 und das dort vorgesehene Vier-Augen-Prinzip).

Systemadministrator: Eine Person, die mit dieser Rolle betraut wurde, ist dazu
autorisiert, die vertrauenswirdigen Systeme (siehe 4.7), zu installieren,
konfigurieren, laufende Backups zu erstellen und warten oder Wartungsarbeiten,
welche von Dritten vorgenommen werden, zu beaufsichtigen. Ein Vier-Augen-Prinzip
ist nicht vorgesehen. Die Systemadministratoren haben Zutritt zu den
vertrauenswirdigen Systemen und kennen die Administratorpassworter dieser
Server.

Rechenzentrumspersonal: Das Personal des beauftragten Rechenzentrums ist flr
bestimmte Tatigkeiten der laufenden Betreuung der vertrauenswirdigen Systeme
(sieche 4.7) verantwortlich, insbesondere flir die Bereitstellung der
unterbrechungsfreien  Stromversorgung und der  Netzverbindung. Das
Rechenzentrumspersonal hat keinen  physikalischen  Zugriff —auf die
vertrauenswirdigen Systeme und kennt auch nicht die Administratorpassworter. Ein
Vier-Augen-Prinzip ist nicht vorgesehen. Die Rollenzuweisung erfolgt nicht durch die
Geschéftsfihrung von Trosoft, sondern durch das beauftragte Rechenzentrum,
welches die erforderliche Zuverlassigkeit und Fachkenntnisse sicherzustellen hat.

Personal der Registrierungsstellen: Das Personal der Registrierungsstellen ist fur
die Registrierung (siehe 3.3) und den Widerruf (siehe 3.5) und die Archivierung der
jeweiligen Vorgange verantwortlich. Jede mit dieser Rolle betraute Person hat einen
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entsprechenden personlichen Zugang zum Webshop von Trosoft und kann bei den
von der jeweiligen Registrierungsstelle betreuten Accounts die bei der Registrierung
aufgenommenen Daten eingeben, den Abschluss der Registrierung vermerken und
einen Widerruf vornehmen. Ein Vier-Augen-Prinzip ist nicht erforderlich. Das
Personal der Registrierungsstellen hat keinen Zutritt den Geschéaftsraumlichkeiten
von Trosoft oder zum Rechenzentrum und kennt keine (mit Ausnahme des
persbnlichen Passworts fur den Zugang zum Webshop) keine Passworter der
vertrauenswirdigen Systeme, insbesondere keine Administrationspassworter. Die
Rollenzuweisung, Uberwachung der Tatigkeit und allfallige Entziehung der
Berechtigung erfolgt durch die Geschaftsfihrung der Trosoft oder durch den
Registrierungsstellenbeauftragten. Trosoft kann mit Registrierungsstellen auch
vertragliche Vereinbarungen treffen, in denen diese Registrierungsstellen im Auftrag
von Trosoft selbst das Personal auswahlen und fir die jeweiligen Personen Zugange
zum Webshop von Trosoft einrichten konnen. In diesem Fall wird die
Registrierungsstelle vertraglich dazu verpflichtet, bei der Personalauswahl die
Vorgaben von Trosoft an Fachkenntnisse und Zuverlassigkeit einzuhalten,
entsprechende Schulungen nach den Vorgaben von Trosoft vorzunehmen und
Trosoft Einsicht in alle relevanten Unterlagen zu gewéhren.

Registrierungsstellenbeauftragter: Eine oder mehrere Personen, die innerhalb von
Trosoft fir den Vertrieb zustandig sind, werden von der GeschéaftsfUhrung mit der
Rolle eines ,Registrierungsstellenbeauftragten* betraut. Eine Person, die mit dieser
Rolle betraut wurde, ist fur die Berechtigungsverwaltung des Personals der
Registrierungsstellen verantwortlich, also fiir die Vergabe von Berechtigungen fur
das Registrierungsstellenpersonal, die Anderung von Berechtigungen, wenn der
Umfang der Tatigkeit der Registrierungsstelle ausgeweitet oder eingeschrankt wird,
und den Entzug von Berechtigungen, wenn der Vertrag mit der Registrierungsstelle
erlischt oder Personal die Registrierungsstelle verlasst. Die Person ist auch dafur
verantwortlich, Beschwerden (dber die Tatigkeit der Registrierungsstellen
nachzugehen, stichprobenartige Uberpriifungen vorzunehmen, Logdateien auf
Auffalligkeiten zu untersuchen und Anzeichen fir die Unzuverlassigkeit einzelner
Registrierungsstellen an die Geschaftsfihrung zu berichten.

Personen, die mit einer der oben genannten Rollen beauftragt werden, dirfen in
keinem Interessenskonflikt stehen, der ihre Unvoreingenommenheit beeintrachtigt.
Zwischen den einzelnen Rollen bestehen folgende Unvereinbarkeiten: Personen mit
den Rollen ,Rechenzentrumspersonal® bzw. ,Personal der Registrierungsstellen®
werden von den Rollen ,Security Officer®, ,Systemadministrator bzw.
.Registrierungsstellenbeauftragter® tberwacht und kdénnen daher nicht gleichzeitig
mit einer dieser Rollen betraut werden. Es bestehen keine Unvereinbarkeiten
zwischen den Rollen ~Geschaftsfihrung®, ~Security Officer* und
»~Systemadministrator”. Fur manche Aufgaben der ,Security Officer”, insbesondere im
Zusammenhang mit den kryptographischen Schlisseln (siehe Kapitel 2) ist ein Vier-
Augen-Prinzip vorausgesetzt, fur alle anderen Aufgaben nicht.

4.4 Physikalische Sicherheit

Die folgenden Raumlichkeiten werden durch physikalische Sicherheitsmafl3hahmen
geschutzt: Die vertrauenswirdigen Systeme (siehe 4.7) befinden sich in einem
versperrten Kafig in einem beauftragten Rechenzentrum. Weiters werden die

Trosoft Entwicklungs u.Vertriebs GmbH_Linzer Strasse 156, 4600 Wels, Austria,
tel_+43 (0)7242 239-710, fax_+43 (0)7242 239-935, mailto: info@trosoft.net, http://www.trosoft.net
Oberbank Wels. BLZ 15130. Konto 961-0191.48. FN250152x b LG Wels, UID.Nr. ATU58043726




trosoft

Geschéftsraumlichkeiten von Trosoft und der Registrierungsstellen sowie jene
Stellen, an denen Backups der kryptographischen Schlissel aufbewahrt werden,
geschitzt.

Der Zutritt zum beauftragten Rechenzentrum wird vom Rechenzentrumspersonal
uberwacht und protokolliert. Den Kafig, in dem sich die vertrauenswirdigen Systeme
(sieche 4.7) befinden, koénnen nur die Systemadministratoren offnen. Andere
Personen (z. B. Wartungspersonal) haben nur in Begleitung und unter Aufsicht eines
Systemadministrators Zutritt. Das Rechenzentrum verfligt Uber eine 24x7x365
Zugangskontrolle mit biometrischer Uberpriifung, Léschgasanlagen, ausfallsichere
Stromversorgung mit USV und Backup-Generatoren, redundante Klimakontroll- und
Kuhlsysteme und redundante GBit-Internetanbindungen an mehrere Carrier.

Zu den Burordumlichkeiten hat nur das Personal von Trosoft und von Trosoft
beauftragter Dienstleister Zutritt. Andere Personen, die sich nicht in den ausdriicklich
fur Besucher vorgesehenen Raumen befinden, missen vom Personal angemessen
beaufsichtigt werden.

Die Safes, in denen die Backups der kryptographischen Schlissel verwahrt werden
(siehe 2.2), befinden sich in Raumen, zu denen nur befugtes Personal Zutritt hat.

Die Registrierungsstellen sind verpflichtet, ihre Raumlichkeiten und Hardware so zu
schitzen, dass die Computer, mit denen die Registrierungen und Widerrufe
durchgefuhrt werden, vor unbefugten Verdnderungen, und die archivierten
Unterlagen zu Registrierungen und Widerrufen vor unbefugter Einsichtnahme,
Diebstahl und Verlust geschiitzt sind.

4.5 Organisatorische Sicherheitsmal3hahmen

Alle Systeme von Trosoft, insbesondere die vertrauenswirdigen Systeme (siehe
4.7)und die Rechner der Softwareentwicklung, werden gegen unbefugten Zugriff
(siehe oben 4.4) sowie gegen Viren und andere schadliche Software geschiitzt.

Alle sicherheitsrelevanten Vorfalle und Stérungen sind umgehend einem Security
Officer zu melden, soweit fir den konkreten Vorfall keine besonderen MalRnahmen
festgelegt wurden.

Alle Datentrager, die im Zusammenhang mit ,Trodat Seal“ verwendet werden,
werden gegen Beschadigung, Diebstahl und unbefugten Zugriff geschitzt.
Datentrager, die nicht mehr bengtigt werden, werden auf sichere Weise vernichtet,
wenn sie nicht mehr benétigt werden (vgl. 2.7 zur Vernichtung kryptographischer
Schlissel).

4.6 Zugriffsrechte und Schutz vor unbefugtem Zugriff

Trosoft stellt sicher, dass nur authorisierte Personen Zugriff auf die fur , Trodat Seal”
verwendeten Systeme haben.

Die vertrauenswirdigen Systeme (siehe 4.7) und das interne Netzwerk in den
Geschéftsraumlichkeiten von Trosoft werden durch Firewalls gegen unbefugten
Zugriff (einschlie3lich unbefugten Zugriff von Kunden, Registrierungsstellen und

e
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anderen Dienstleistern) geschitzt. Die Firewalls werden so konfiguriert, dass alle
Protokolle und Zugriffsméglichkeiten gesperrt werden, die fir die Tatigkeit von
Trosoft nicht erforderlich sind.

Die Datenubertragung zwischen der Clientsoftware ,Trodat Seal for Windows* des
Signators und den ,Trodat Seal Servern* wird mittels HTTPS verschlusselt. Ebenso
wird die Datenubertragung zwischen den Registrierungsstellen und den Servern von
Trosoft verschlisselt. Serverseitig erfolgt jeweils eine Authentifizierung mittels
Serverzertifikat, clientseitig mittels User-ID und Passwort bzw. durch den in der
Clientsoftware gespeicherten Registrierungscode (Lizenznummer) und den vom
Signator gewéhlten PIN-Code (siehe 3.3).

Ein Security Officer beaufsichtigt die Vergabe von Zugriffsrechten auf die
vertrauenswirdigen Systeme (siehe 4.7), insbesondere die Zugriffsrechte der
Systemadministratoren und sorgt daflr, dass Zugriffsrechte entzogen bzw.
Passworter geandert werden, wenn eine Person ihrer Rolle enthoben wird. Ein
Registrierungsstellenbeauftragter uberwacht die Zugriffsrechte des
Registrierungsstellenpersonals und sorgt dafir, dass Zugriffsrechte entzogen
werden, wenn sich ein Vertrag mit einer Registrierungsstelle gekindigt wird, der
Umfang der Téatigkeit der Registrierungsstelle eingestellt wird oder Personal die
Registrierungsstelle verlasst.

Fur den Zutritt und Zugriff auf alle vertrauenswirdigen Systeme (siehe 4.7) ist
erforderlich, dass das Personal entsprechend authentifiziert ist (Zutrittskontrolle siehe
4.4, Schutz gegen unbefugten Zugriff mittels User-ID und Passwort).

Das Personal (siehe 4.3) ist fiir seine Tatigkeiten verantwortlich. Uber
sicherheitsrelevante Ereignisse werden Protokolle gefiihrt (siehe 4.11).

4.7 Vertrauenswirdige Systeme

Folgende Systeme werden als besonders schutzwiirdig angesehen: die Rechner, auf
denen die Serversoftware zu ,Trodat Seal” betrieben wird (,Trodat Seal Server), die
Rechner, auf denen die Software des Webshop betrieben wird, weiters die
entsprechenden Firewall-Rechner und Netzwerkkomponenten (Router, Switches).

Die vertrauenswirdigen Systeme sind in einem Rechenzentrum untergebracht und
durch einen versperrbaren Kafig vor unbefugtem Zugriff geschitzt (siehe 4.4).
Weiters werden die Systeme durch organisatorische Maflinhahmen (siehe 4.5) und
eingeschréankte Vergabe von Zugriffsrechten (siehe 4.6) geschutzt. Zutrittsrechte und
Zugriffsrechte zu den vertrauenswurdigen Systemen (dazu gehoért insbesondere die
Kenntnis der Administrationspassworter) haben nur die Systemadministratoren
(siehe 4.3).

Beim Design der Software fur die ,Trodat Seal Server” und fur den Webshop wird
eine Analyse der erforderlichen Sicherheitsmal3nahmen vorgenommen. Die
Installation neuer Versionen der Software, Konfigurationsanderungen und die
Installation von Patches werden protokolliert.

Trosoft Entwicklungs u.Vertriebs GmbH_Linzer Strasse 156, 4600 Wels, Austria,
tel_+43 (0)7242 239-710, fax_+43 (0)7242 239-935, mailto: info@trosoft.net, http://www.trosoft.net
Oberbank Wels. BLZ 15130. Konto 961-0191.48. FN250152x b LG Wels, UID.Nr. ATU58043726




trosoft

Bei der derzeit angebotenen Form des Dienstes ,Trodat Seal” ist nicht vorgesehen,
dass vertrauenswirdige Systeme nach Common Criteria oder ITSEC evaluiert
werden oder dass Hardware Security Module eingesetzt werden.

4.8 Kompromittierung

Als Falle der Kompromittierung der Sicherheit von ,Trodat Seal® werden
insbesondere angesehen: der Verlust der Kontrolle Uber den privaten Schlissel
eines ,Trodat Seal Servers® oder der Verdacht, dass ein solcher Schliissel von
Unbefugten missbraucht werden konnte oder kdnnte; weiters der Verdacht, dass die
Uhr eines ,Trodat Seal Server‘ um mehr als 60 Sekunden von der tatséchlichen Zeit
abgewichen ist und ungenaue Zeitstempel erstellt wurden.

Im Fall der Kompromittierung wird Trosoft Uberprifen, inwieweit der eingetretene
Schaden und die betroffenen Siegel eingegrenzt werden kénnen und wird eine dem
Sicherheitsproblem entsprechende Veroffentlichung bzw. Verstandigung vornehmen,
um die auf die Sicherheit von ,Trodat Seal* Vertrauenden, die betroffenen Kunden
bzw. Signatoren und die betroffenen anderen Vertragspartner (insbesondere
Registrierungsstellen) zu informieren. Weiters werden im Fall der Kompromittierung
die betroffenen ,Trodat Seal Server® abgeschaltet und keine neuen Siegel oder
Prifzertifikate erstellt, bis das Problem zuverlassig behoben ist.

4.9 Einstellung des Betriebs

Trosoft behélt sich vor, den Betrieb von ,Trodat Seal“ einzustellen. Die Einstellung
des Betriebs bedeutet, dass ab diesem Zeitpunkt keine weiteren neuen Siegel mehr
erstellt werden konnen. Alle Accounts werden widerrufen (siehe 3.5). Um die
Uberprifung bereits erstellter Siegel zu gewahrleisten, wird Trosoft (oder ein
Rechtsnachfolger oder ein beauftragter Dienstleister) die ,Trodat Seal Server* nach
der Einstellung noch mindestens sieben Jahre lang weiter betreiben. Erst dann wird
die Tatigkeit vollig eingestellt.

Vor der Einstellung des Betriebs werden alle Signatoren, die laufende Vertrage mit
Trosoft haben, mittels E-Mail Gber den Umstand der Einstellung des Betriebs
informiert. Weiters erfolgt eine Information auf der Website http://www.trosoft.net/.
Die Auswirkungen der Einstellung auf die Vertrage mit den Signatoren bzw. Kunden
werden in den Allgemeinen Geschaftsbedingungen geregelt.

Die Vertrage mit Registrierungsstellen und anderen Dienstleistern, die an der
Erbringung des Dienstes beteiligt sind, werden gekiindigt, soweit die Dienstleistung
nicht fir den Weiterbetrieb der ,Trodat Seal Server” bendtigt wird.

Wenn der siebenjahrige Weiterbetrieb der ,Trodat Seal Server” und die erforderliche
Aufbewahrung der Dokumentation (siehe 4.11) sowie die Veroffentlichung der
Zertifikate der ,Trodat Seal Server* nicht von Trosoft oder einem Rechtsnachfolger
selbst wahrgenommen wird, wird Trosoft diese Aufgabe gemal § 12 SigG an einen
anderen Zertifizierungsdiensteanbieter Ubertragen.
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Alle privaten Schlissel und allfallige Backups werden zerstort, sobald sie nicht mehr
benotigt werden. Dabei wird gewdahrleistet, dass die privaten Schlissel nicht mehr
wiederhergestellt werden kénnen.

Ein Widerruf der Zertifikate der Schlissel fur die , Trodat Seal Server in Form einer
Widerrufsliste ist nicht vorgesehen. Da die Uberprifung der Siegel durch
Kontaktaufnahme mit einem ,Trodat Seal Server” (siehe 3.6) erfolgt, wird direkt in der
Konfiguration der ,Trodat Seal Server eingetragen, welche Schlisselpaare nicht
mehr gultig sind.

4.10 Ubereinstimmung mit rechtlichen Anforderungen

Der Dienst ,Trodat Seal“ wird in Ubereinstimmung mit allen Anforderungen des
Osterreichischen Rechts erbracht. Zu beachten sind insbesondere das
Signaturgesetz und die Signaturverordnung (durch welche die Signaturrichtlinie
1999/93/EG umgesetzt wurde) und das Datenschutzgesetz 2000 (durch welches die
Datenschutzrichtlinie 95/46/EG umgesetzt wurde).

Die im Zusammenhang mit ,Trodat Seal* verarbeiteten personenbezogenen Daten
der Signatoren werden durch die in diesem Dokument beschriebenen
SicherheitsmalRnahmen vor unbefugtem Zugriff, Verdnderung oder Verlust geschutzt.

Angaben zur Identitdt des Signators und dazu, ob eine Registrierung
(Identitatsprifung) vorgenommen wurde, werden in den Prufzertifikaten offengelegt
(siehe 3.6). Das Prufzertifikat kann jede Person abrufen, die Zugriff auf ein von
diesem Signator versiegeltes Dokument hat. Dariuiber hinaus erfolgt die Ubermittlung
personenbezogener Daten nur in dem fur die Erbringung des Dienstes erforderlichen
Ausmald (z. B. zur Verrechnung oder zur Geltendmachung rechtlicher Anspriiche
Trosofts gegen den Signator).

4.11 Dokumentation und Archivierung

Trosoft archiviert Informationen Uber sicherheitsrelevante Ereignisse (z. B. zum
Lebenszyklus der eingesetzten kryptographischen Schlissel und der fir diese
Schliussel ausgestellten Zertifikate, zu wichtigen Konfigurationsdnderungen der
»1rodat Seal Server und zu Stoérféllen) bis mindestens sieben Jahre nach Einstellung
des Dienstes ,Trodat Seal”. Soweit sich diese Informationen auf bestimmte , Trodat
Seal Server® beziehen, werden sie mindestens sieben Jahre nach
Aul3erbetriebnahme des Servers aufbewabhrt.

Die Kundendaten der Signatoren (insbesondere Informationen zur allfalligen
Registrierung der Signatoren und zu einem allfalligen Widerruf) werden bis
mindestens sieben Jahre nach Ende der Vertragsbeziehungen betreffend den
jeweiligen Account aufbewahrt. Soweit die Daten nicht elektronisch erfasst wurden
(siehe unten), werden sie von der jeweiligen Registrierungsstelle archiviert. Endet die
Vertragsbeziehung zwischen Trosoft und einer Registrierungsstelle, dann sind die
archivierten Informationen Dokumente an Trosoft oder eine von Trosoft bestimmte
andere Registrierungsstelle zur weiteren Archivierung zu tbergeben.
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Die Echtheit eines mit ,Trodat Seal“ erzeugten Siegels kann nur durch einen ,Trodat
Seal Server” gepruft werden. Im Fall der Einstellung des Dienstes , Trodat Seal” wird
Trosoft (oder ein allfalliger Rechtsnachfolger oder ein von Trosoft beauftragtes
Unternehmen) den Betrieb der ,Trodat Seal Server* und die Aufbewahrung der
Dokumentation noch fir einen Zeitraum von sieben Jahren aufrecht erhalten, um fur
diesen Zeitraum die Prifbarkeit der mit ,Trodat Seal* erzeugten Siegel zu
gewabhrleisten.

Personen, die an einer langeren Prufbarkeit der Siegel interessiert sind, konnen die
vom ,Trodat Seal Server” signierten Prufzertifikate gemeinsam mit dem versiegelten
Dokument Uber eine langere Frist aufbewahren und damit unabhangig von Trosoft
als Beweismittel verwenden.

Trosoft und die Registrierungsstellen gewahrleisten die Vertraulichkeit der
archivierten Informationen. Diese werden Gerichten und Behorden auf Anfrage im
Einzelfall zur Verfigung gestellt. Macht eine andere Person ein rechtliches Interesse
an einem bestimmten Siegel geltend, dann prift Trosoft anhand der vorliegenden
Unterlagen, ob eine ldentitatsprifung bzw. ein Widerruf vorgenommen wurde, und
gibt der Person entsprechend ihrem rechtlichen Interesse dariber Auskunft. Die
Signatoren und Kunden haben nach dem Datenschutzrecht Anspruch auf Auskunft
uber die von Trosoft verarbeiteten, sie betreffenden personenbezogenen Daten.

In den automationsuntersttitzt erstellten Protokollen werden Zeitangaben verwendet,
deren Genauigkeit der in 3.1 genannten Genauigkeit des Zeitstempeldienstes
entspricht. Soweit Protokolle nicht von einem ,Trodat Seal Server* erstellt werden,
wird die Uhr des jeweiligen Servers mit einem ,Trodat Seal Server® oder einer
vergleichbar genauen Zeitquelle synchronisiert.

Die automationsunterstitzt erstellten Protokolle und die elektronisch archivierten
Daten werden so aufbewahrt, dass sie nicht auf einfache Weise verandert oder
zerstort werden kénnen.

Zu den von Trosoft automationsunterstitzt erstellten Protokollen zahlen:

- Protokolle zu jedem einzelnen mit der Online-Version erstellten ,Trodat Seal,
unter anderem mit Angaben zum Account, zum Hashwert des Dokumentes, zum
Zeitstempel und einer eindeutigen Identifikation des Siegels (Transaction ID).

- Protokolle zu jedem einzelnen von einem ,Trodat Seal Server® erstellten
Prufzertifikat, unter anderem mit Angaben zum Account, zum Hashwert des
Dokumentes, zum Zeitpunkt der Erstellung des Prufzertifikates und einer
eindeutigen Identifikation des Prifzertifikates.

- Protokolle zur durchgefuhrten ldentitatsprifung durch eine Registrierungsstelle
(siehe 3.3): Name (Nachname und Vorname(n) in der Schreibweise des
vorgelegten Lichtbildausweises, Datum und Ort der Geburt, postalische Adresse,
E-Mail-Adresse, Daten zum Lichtbildausweis (Ausstellende Behoérde,
Ausstellungsdatum und Nummer), Angaben =zu einem allfallig hoheren
Transaktionslimit, Angaben zu einem allféallig gewahlten Pseudonym, Angaben zur
allfalligen Zuordnung des Signators zu einer juristischen Person (Name bzw.

Trosoft Entwicklungs u.Vertriebs GmbH_Linzer Strasse 156, 4600 Wels, Austria,
tel_+43 (0)7242 239-710, fax_+43 (0)7242 239-935, mailto: info@trosoft.net, http://www.trosoft.net
Oberbank Wels. BLZ 15130. Konto 961-0191.48. FN250152x b LG Wels, UID.Nr. ATU58043726




trosoft

Firma der juristischen Person, Art und Nummer des vorgelegten
Registerauszuges, Name und allenfalls Geburtsdatum der organisatorisch
verantwortlichen Person, Daten zum Lichtbildausweis der organisatorisch
verantwortlichen Person), Art der Identitatsprifung (personlich oder per Fax mit
telefonischem Rickruf), Vermerke (insbesondere Uber den vorgenommenen
Ruckruf), Zeitpunkt der Registrierung, Protokoll zur Auswahl des PIN-Codes durch
den Signator, Zeitpunkt des Abschlusses der Registrierung, Angaben zur Person,
die die Registrierung vorgenommen hat.

Protokolle zum Widerruf eines Accounts (siehe 3.5): Angaben dazu, auf welche
Art (mit PIN-Code, schriftlich) und vom wem (Signator, Kunde, juristische Person)
der Widerruf beantragt wurde, Vermerk tber einen allfallig durchgefiihrten Ruckruf
zur Kontrolle, Zeitpunkt des Einlangens des Ersuchens um Widerruf und der
Durchfihrung des Widerrufs, allfallige Vermerke (insbesondere Uuber einen
mangels Authentifizierung abgelehnten Widerrufsantrag oder zu den Griinden
eines allfallig verspatet vorgenommenen Widerrufs), Angaben zur Person, die den
Widerruf vorgenommen hat.

- Protokolle zur Berechtigungsvergabe und -entziehung an das
Registrierungsstellenpersonal, unter anderem mit dem eindeutigen Usernamen
der Person, dem Namen und der Bezeichnung der Registrierungsstelle, den
vergebenen bzw. entzogenen Berechtigungen und dem Zeitpunkt der
Berechtigungsvergabe bzw. -entziehung, sowie mit einer Identifikation der Person,
welche die Berechtigungsvergabe bzw. -entziehung vorgenommen hat.

Logdateien zur Zeitsynchronisierung der ,Trodat Seal Server®, insbesondere zu
Ausfallen bei der Synchronisierung.

Folgende Unterlagen werden von Trosoft in Papierform oder elektronisch archiviert:

Protokolle tber sicherheitsrelevante Ereignisse, insbesondere zum Lebenszyklus
der kryptographischen Schlissel der ,Trodat Seal Server®* und der dazu
ausgestellten Zertifikate, zur Konfiguration der vertrauenswirdigen Systeme
(siehe 4.7) und zu Konfigurationsédnderungen, zu Storfallen und Ausfallen des
Systems (siehe auch 4.8), insbesondere auch zu Ausfallen der
Zeitsynchronisierung (siehe 3.2).

- Vertrage mit Registrierungsstellen, dem Rechenzentrum und anderen
Dienstleistern, Unterlagen zum Personal von Trosoft (Personalakten).

Folgende Unterlagen werden von den Registrierungsstellen in Papierform oder
elektronisch archiviert:

- Unterlagen zur Registrierung: Kopie des Lichtbildausweises des Signators,
Vertrag des Signators, allfallig vorgelegter Lichtbildausweis einer organisatorisch
verantwortlichen Person der zum Signator erfassten juristischen Person,
Einverstandniserklarung der juristischen Person, Registerauszug der juristischen
Person, allfallige weitere vorgelegte Unterlagen.

Unterlagen zum Widerruf: Schriftliche Ersuchen um Widerruf und allfallig weitere
dazu vorgelegte Unterlagen.
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Das beauftrage Rechenzentrum protokolliert im Rahmen des mit dem
Rechenzentrums geschlossenen Vertrages die Zutritte zum Rechenzentrum. Diese
Protokolle werden von Trosoft nicht archiviert.
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5. Organisatorisches

Durch folgende MalRnahmen stellt Trosoft die Zuverlassigkeit von Trosoft und von
»1rodat Seal“ sicher:

Policies, Sicherheitskonzepte und organisatorische MalRnahmen fur ,Trodat Seal®
sind nicht diskriminierend.

Der Dienst ,Trodat Seal® steht allen Kunden zur Verfigung, die sich zu den
Allgemeinen Geschéaftsbedingungen und Lizenzbedingungen verpflichten (vgl.
insbesondere auch die Pflichten des Signators bzw. Kunden in 1.7).

Die Trosoft Entwicklungs u. Vertriebs GmbH ist eine Kapitalgesellschaft mit eigener
Rechtspersonlichkeit nach dsterreichischem Recht.

Trosoft betreibt ein internes Qualitatssicherheitssystem.

Trosoft ist angemessen versichert, um Haftungen aus dem Dienst ,Trodat Seal”
entsprechen zu kénnen.

Trosoft verfligt Gber ausreichende Finanzmittel, um in Ubereinstimmung mit diesen
Sicherheits- und Zertifizierungskonzept handeln zu kénnen.

Trosoft beschéftigt ausreichend Personal mit entsprechender Ausbildung, Schulung,
technischem Wissen und Erfahren um ,Trodat Seal* entsprechend diesem
Sicherheits- und Zertifizierungskonzept (vgl. 4.3) betreiben zu kénnen.

Trosoft hat MalRnahmen implementiert, um Beschwerden im Zusammenhang mit der
Erbringung von ,Trodat Seal“ nachzugehen und Streitfalle zu 16sen. Wenn Streitfélle
mit Trosoft nicht zur Zufriedenheit der Kunden geldst werden konnen, steht ein
Streitschlichtungsverfahren zur Verfiigung (siehe 1.13).

Wenn Tatigkeiten von Trosoft an Dienstleister ausgelagert werden, wird dies durch
ordnungsgemal’ dokumentierte Vertrage geregelt.
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6. Administration dieses Sicherheits- und
Zertifizierungskonzepts

Das innerhalb von Trosoft eingerichtete Sicherheitsteam (siehe 4.1) hat die Aufgabe,
dieses Sicherheits- und Zertifizierungskonzept laufend dahingehend zu tberprufen,
ob Anderungen oder Erganzungen erforderlich sind sowie mégliche Neuerungen und
ihre Auswirkungen auf die Sicherheit zu beraten. Anderungen dieses Sicherheits-
und Zertifizierungskonzeptes werden vom Sicherheitsteam beschlossen.

Mit jeder Anderung dieses Sicherheits- und Zertifizierungskonzepts ist eine Anderung
der Versionsnummer und des Datums des Dokumentes verbunden. Bei Anderungen
ist jeweils auch festzulegen, wann diese in Kraft treten. Der wesentliche Inhalt der
Anderungen wird in der Versionsgeschichte am Beginn des Dokumentes dargestellt.
GemaR § 6 Abs. 2 SigG werden Anderungen der Telekom-Control-Kommission als
Aufsichtsstelle fur elektronische Signaturen angezeigt.

Die verschiedenen Fassungen dieses Sicherheits- und Zertifizierungskonzeptes
werden auf der Website http://www.trosoft.net/ veréffentlicht, wobei auch ersichtlich
gemacht wird, welche Fassung in welchem Zeitraum zur Anwendung kam.
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7. Glossar

Account

Biometrie

Certification
Practice Statement
(CPS)

Common Criteria

digitale Tinte

einfache
elektronische
Signatur

Einmalschlissel

EU-
Signaturrichtlinie
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Ein Account entspricht einer —Lizenz fir —, Trodat Seal“.
Jeder Account ist genau einem —Signator zugeordnet. Alle mit
»1rodat Seal” erstellten —Siegel enthalten die verschlisselte
—Lizenznummer und sind damit einem bestimmten Account
und einem bestimmten Signator zugeordnet.

Biometrie bezeichnet die Vermessung biologischer Merkmale
von Menschen als Mittel zur Authentifizierung. Bei —, Trodat
Seal” kann bei der Erstellung des —Siegels die eigenhandige
Unterschrift des —Signators oder einer anderen Person mit
einem Stifttablett biometrisch erfasst werden. Die erfassten
Daten werden in das Siegel eingebettet und dienen als
zuséatzliches Beweismittel (siehe 3.6).

Ein Teil des Sicherheits- und Zertifizierungskonzepts, in
welchem der Zertifizierungsdiensteanbieter darlegt, wie er bei
der Erbringung seiner Dienstleistungen vorgeht

Eine internationale Vereinbarung, mit der zahlreiche Staaten
,Gemeinsame Kriterien fur die Prifung und Bewertung der
Sicherheit von Informationstechnik” festgelegt haben, siehe
http://www.commoncriteriaportal.org/

Die Verrechnungseinheit fur die Nutzung von —,Trodat Seal*.
Bei der Erstellung von —Siegeln wird digitale Tinte vom
—Account des —Signators abgebucht. Digitale Tinte kann
Uber den —-Webshop nachgekauft werden.

Eine Form der elektronischen —Signatur, bei der keine
besonderen Anforderungen an die Sicherheit der Signatur
gewahrleistet werden. Vgl. auch: —fortgeschrittene
elektronische Signatur

Die Software ,Trodat Seal for Windows" erzeugt fur jedes
einzelne damit erstellte Siegel ein —Schllsselpaar, das zur
Erstellung der —Signatur verwendet und danach vernichtet
wird.

Richtlinie 1999/93/EG des Europdaischen Parlaments und des
Rates uUber gemeinschaftliche Rahmenbedingungen fir
elektronische Signaturen, ABI. L 13 vom 19.1.2000, S. 12. Die
Richtlinie gewahrleistet die europaweite rechtliche
Anerkennung elektronischer —Signaturen

Trosoft Entwicklungs u.Vertriebs GmbH_Linzer Strasse 156, 4600 Wels, Austria,
tel_+43 (0)7242 239-710, fax_+43 (0)7242 239-935, mailto: info@trosoft.net, http://www.trosoft.net
Oberbank Wels. BLZ 15130. Konto 961-0191.48. FN250152x b LG Wels, UID.Nr. ATU58043726




trosoft

fortgeschrittene Eine Form der elektronischen —Signatur, bei der bestimmte,
elektronische in der —EU-Signaturrichtlinie festgelegte Anforderungen
Signatur gewabhrleistet werden. Fortgeschrittene elektronische

Signaturen kdnnen insbesondere zur Signatur elektronischer
Rechnungen verwendet werden. Vgl. auch: einfache
elektronische Signatur

Hashverfahren Ein —kryptographisches Verfahren, mit dem aus beliebigen
Dokumenten eine eindeutige Zahl fester Lange (der Hashwert)
errechnet werden kann. Hashverfahren sind so konstruiert,
dass in der Praxis aus dem Hashwert das Dokument nicht
errechnet werden kann und dass es in der Praxis nicht
vorkommt, dass zwei verschiedene Dokumente den selben
Hashwert haben. Bei —, Trodat Seal” wird das Hashverfahren
—SHA-256 verwendet.

ITSEC Eine internationale Vereinbarung, mit der einige Staaten
.Kriterien fur die Bewertung der Sicherheit von Systemen der
Informationstechnik” festgelegt haben. ITSEC wird zunehmend
durch die -Common Criteria abgeldst.

Kryptographie Ein Teilgebiet der Mathematik, das sich unter anderem mit der
Verschlusselung von Daten und der Erstellung elektronischer
—Signaturen beschéftigt.

Kunde Jemand, der eine Lizenz fir —,Trodat Seal“ erworben hat. Ein
Kunde kann eine natirliche oder eine juristische Person sein.
Ein Kunde kann die Lizenz entweder selbst als —Signator
nutzen (wenn er eine naturliche Person ist) oder fir einen
anderen —Signator erworben haben (z. B. wenn der Kunde
ein Unternehmen ist).

Lichtbildausweis Bei der Registrierung (siehe 3.3) muss der —Signator zum
Nachweis seiner Identitat einen amtlichen Lichtbildausweis
vorlegen. Je nach Staat, in dem —,Trodat Seal* angeboten
wird, werden unterschiedliche Arten von Lichtbildausweisen (z.
B. Reisepass, Personalausweis, ...) akzeptiert.

Lizenznummer Jede Lizenz fur —,Trodat Seal” hat eine eindeutige Nummer.
In jedem mit ,Trodat Seal“ erzeugten Siegel ist die
Lizenznummer in verschlisselter Form enthalten. Dadurch
kann bei der Prtfung der Echtheit von Siegeln (siehe 3.6) ein
Bezug zum —Account und somit zum —Signator hergestellt
werden. Vgl. auch —Registrierungscode.
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Massensignatur Eine Form der elektronischen —Signatur, bei der die
Erstellung der Signatur nicht flr jedes Dokument einzeln
ausgeldst werden muss. —,Trodat Seal” wird auch in einer
massensignaturfahigen Variante angeboten. Der —Signator
kann damit die Versiegelung von Dokumenten automatisieren.

Offline —,Trodat Seal“ kann in einer Offline-Variante betrieben
werden. Bei dieser Variante wird bei der Erstellung des
—Siegels keine Verbindung zu einem ,Trodat Seal Server*
aufgebaut. Das Siegel enthalt in diesem Fall keinen
—Zeitstempel, d. h. Trosoft gewahrleistet nicht die Genauigkeit
der Zeit der Erstellung.

Online —,Trodat Seal“ kann in einer Online-Variante betrieben
werden. Bei dieser Variante wird bei der Erstellung des
—Siegels eine Verbindung zu einem ,Trodat Seal Server*
aufgebaut. Das Siegel wird in diesem Fall mit einem
—Zeitstempel versehen, d. h. Trosoft bescheinigt den
Zeitpunkt der Erstellung des Siegels.

PDF Portable Document Format. Ein von Adobe Inc. spezifiziertes
Datenformat, mit dem druckfertig layoutierte Dokumente
erstellt werden kdnnen.

PIN-Code Zum Abschluss der —Registrierung muss der —Signator
einen personlichen PIN-Code wahlen. In weiterer Folge muss
dieser PIN-Code vor der Erstellung jedes —Siegels
eingegeben werden. Der PIN-Code schitzt dagegen, dass der
—Account des Signators von Unbefugten missbraucht wird.
Daher muss der PIN-Code vom Signator geheim gehalten
werden. Bei Verlust des PIN-Codes muss der Account
—widerrufen werden.

Prifzertifikat Die Echtheit eines —Siegels kann nur gepruft werden, indem
eine Verbindung zu einem , Trodat Seal Server* aufgebaut
wird. Das Ergebnis der Prifung wird vom ,Trodat Seal Server*
in einem Prifzertifikat bestatigt, das zum Nachweis der
Echtheit des Siegels aufbewahrt werden kann. Der
Prifvorgang und die Inhalte des Prufzertifikats sind in 3.6
beschrieben.
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Ein technisches Umfeld, in dem mittels asymmetrischer
—Kryptographe gesicherte Kommunikation méglich ist. Meist
wird der Begriff im Zusammenhang mit —X.509-Technologien
verwendet. —, Trodat Seal” verwendet &hnliche
Sicherheitstechniken, unterscheidet sich aber in manchen
Punkten von Public-Key-Infrastrukturen, die auf X.509
basieren.

Der Vorgang, bei dem die Identitat eines —Signators anhand
eines —Lichtbildausweises geprift wird (siehe 3.3). Nach der
Registrierung kbnnen mit —,Trodat Seal“ —fortgeschrittene
elektronische Signaturen erstellt werden.

Ein 20-stelliger, aus vier Gruppen zu je funf Buchstaben oder
Ziffern bestehender Code, der beim Erwerb einer Lizenz
ausgefolgt wird. Mit dem Code kann der —Signator seinen
personlichen —Account am ,Trodat Seal Server* anlegen
(siehe 3.3).

Eine Stelle, die —Registrierungen, also Uberpriifungen der
Identitat von —Signatoren vornimmt. Registrierungsstellen
kénnen lUber den —Webshop http://www.trosoft.net/ gefunden
werden.

Request for Comments. Ein Standardisierungsdokument fur
das Internet, siehe http://ietf.org/rfc.html

Ein asymmetrisches —kryptographisches Verfahren, welches
zur Verschlisselung und zur Erstellung von —Signaturen
verwendet werden kann. Bei —,Trodat Seal” wird RSA mit
einer Schlissellange von mindestens 1024 Bit verwendet.

Jener Teil des —»Schlisselpaars eines asymmetrischen
—kryptographischen Verfahrens, welcher veréffentlicht und
zur Signaturprifung verwendet wird. Vgl. auch
—Signaturprufdaten.

Jener Teil des —SchllUsselpaars eines asymmetrischen
—kryptographischen Verfahrens, welcher geheim gehalten
und z. B. zur Erstellung von —Signaturen verwendet wird. Bei
—,Trodat Seal* werden —Einmalschlussel verwendet, d. h.
der private Schliissel des —Signators wird gleich nach der
Erstellung des —Siegels vernichtet. Vgl. auch
—Signaturerstellungsdaten
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Schlisselpaar Bei asymmetrischen —kryptographischen Verfahren hat jeder
Teilnehmer ein Schliisselpaar, das aus einem 6ffentlichen und
einem privaten —Schlissel besteht. Der private Schltssel wird
geheimgehalten und z. B. fur die Erstellung von —Signaturen
verwendet. Der offentliche Schliissel dient der
Signaturprifung.

SHA-1 Ein bei —,Trodat Seal“ verwendete —Hashverfahren. Mit
SHA-1 errechnete Hashwerte haben eine Lange von 160 Bit.

SHA-256 Ein bei —,Trodat Seal” verwendete —Hashverfahren. Mit
SHA-256 errechnete Hashwerte haben eine Lange von 256
Bit. Das Verfahren ist ein Nachfolger des auch verwendeten
verbreiteten Verfahrens SHA-1.

Shopfinder Eine Funktion im —-Webshop http://www.trosoft.net/, Gber die
z. B. —»Registrierungsstellen gefunden werden kdnnen.

Sicherheitsstufe —,Trodat Seal” wird in zwei Sicherheitsstufen angeboten.
Solange der —Signator keine Identitatsprifung
(—Reqgistrierung) vornehmen hat lassen, sind die mit , Trodat
Seal” erstellten —Siegel —einfache elektronische Signaturen.
Nach der Registrierung sind es —fortgeschrittene
elektronische Signaturen, die z. B. fur elektronische
Rechnungen verwendet werden kénnen.

Siegel Mit —,Trodat Seal“ kénnen —PDF-Dokumente versiegelt
werden, d. h. sie werden von einem —Signator mit einer
elektronischen —Signatur versehen. Siegel kdnnen mit
verschiedenen —Sicherheitsstufen erstellt werden. Siegel
kénnen in —online (dabei enthalt das Siegel auch einen
—Zeitstempel) oder —offline erstellt werden. Das Siegel ist
sowohl in elektronischer als auch in ausgedruckter Form
sichtbar. Z. B. durch Anklicken des Feldes ,Click to Verify* im
Siegel kann die Echtheit des Siegels gepruft werden, das
Prufergebnis wird als —Prufzertifikat ausgegeben (siehe 3.6).

SigG Bundesgesetz uber elektronische Signaturen (Signaturgesetz
— SigG), BGBI. I Nr. 190/1999 in der geltenden Fassung.
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Signator Die Person, die elektronische —Signaturen, also z. B. —Siegel
erstellt. Ein Signator ist immer eine nattrliche Person. Bei
—,Trodat Seal” ist jedem Signator eine Lizenz und ein
—Account zugeordnet. Alle mit ,Trodat Seal” erstellten Siegel
sind einem bestimmten Account, also einem bestimmten
Signator zugeordnet. Die Lizenz kann vom Signator selbst
erworben werden oder ihm von einem anderen —Kunden (z.
B. seinem Arbeitgeber) zur Verfligung gestellt werden.

Signatur Elektronische Daten, die an ein Dokument angefiigt oder mit
diesem logisch verknipft werden, und die der Feststellung der
Identitat des —Signators dienen. Bei —,Trodat Seal” wird eine
spezielle Form der elektronischen Signatur verwendet, die in
—PDF-Dokumente eingebettet und als —Siegel bezeichnet
wird. Es gibt verschiedene Sicherheitsstufen von
elektronischen Signaturen, unter anderem die —einfache
elektronische Signatur und die —fortgeschrittene elektronische
Signatur.

Signaturerstellungs Der juristische Begriff fir den —privaten Schlissel. Der Begriff
daten ist breiter und wurde theoretisch auch andere Technologien
als die asymmetrische —Kryptographie umfassen.

Signaturprufdaten  Der juristische Begriff fir den —o6ffentlichen Schltissel. Der
Begriff ist breiter und wirde theoretisch auch andere
Technologien als die asymmetrische —Kryptographie
umfassen.

Signaturrichtlinie Richtlinie 1999/93/EG des Europdaischen Parlaments und des
Rates lUber gemeinschaftliche Rahmenbedingungen fir
elektronische Signaturen, ABI. L 13 vom 19.1.2000, S. 12. Die
Richtlinie gewahrleistet die europaweite rechtliche
Anerkennung elektronischer —Signaturen

SigV Verordnung des Bundeskanzlers Uber elektronische
Signaturen (Signaturverordnung — SigV), BGBI. Il Nr. 30/2000
in der geltenden Fassung

SNTP Simple Network Time Protocol. Ein Protokoll, mit dem
Zeitserver im Internet untereinander synchronisiert werden.
Das Protokoll ist in -RFC 2030 standardisiert, es ist eine
vereinfachte Variante einer noch nicht standardisierten Version
des Network Time Protocol (NTP).

Trodat Trodat GmbH. —Trosoft, der Anbieter von —,Trodat Seal, ist
eine 100-%-Tochter der Trodat GmbH.
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Der Markenname des Zertifizierungs- und Zeitstempeldienstes
.1rodat Seal“, welcher in diesem Dokument beschrieben wird.
»Trodat Seal* wird von —Trosoft angeboten.

Trosoft Entwicklungs u. Vertriebs GmbH, der Anbieter von
—,Trodat Seal“, siehe 1.1.

Siehe http://www.trosoft.net/. Uber den Webshop kénnen unter
anderem —digitale Tinte und Logos flr die Gestaltung der
—Siegel erworben werden. Weiters erméglicht die
—Shopfinder-Funktion des Webshops, —Registrierungsstellen
zu finden.

Wenn die Sicherheit eines —Accounts beeintréachtigt ist (z. B.
weil der »PIN-Code des —Signators ausgespaht wurde) oder
wenn sich Daten des Signators (z. B. der Name des Signators
oder seine Zuordnung zu einem Unternehmen) gedndert
haben, dann muss der —Account widerrufen werden. Die
Félle, in denen ein Widerruf vorgenommen werden muss, und
die Methoden fur den Widerruf, sind in 1.7 und 3.5
beschrieben. Nach einem Widerruf kénnen zu diesem
—Account keine weiteren gultigen —Siegel mehr erstellt
werden.

Ein Standard fir die Codierung von Zertifikaten und
Widerrufslisten (derzeit in -RFC 3280 standardisiert). Die
»rrodat Seal Server* haben X.509-Zertifikate. Die mit

—, Trodat Seal” erstellten —Siegel und —Priifzertifikate
werden nicht nach X.509, sondern nach einer von —Trosoft
erstellten Spezifikation erstellt. Bei , Trodat Seal“ werden auch
keine Widerrufslisten verwendet, sondern die in 3.6
beschriebene Methode zur Prufung der Echtheit von Siegeln.

Eine elektronisch signierte Bescheinigung, dass bestimmte
Daten zu einem bestimmten Zeitpunkt vorgelegen sind. Die in
der —Online-Variante von —, Trodat Seal” erstellten —Siegel
enthalten einen von —Trosoft ausgestellten Zeitstempel, mit
dem der Zeitpunkt der Erstellung des Siegels bestatigt wird.

Eine Dienstleistung, bei der eine unabhangige Stelle
—Zeitstempel ausstellt. —, Trodat Seal” ist ein
Zeitstempeldienst.
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Zertifikat Eine elektronisch signierte Bescheinigung, mit der
—Signaturprifdaten einer bestimmten Person zugeordnet und
deren Identitat bestétigt wird. Bei —,Trodat Seal” sind sowohl
die in der —»Online-Variante erstellten —Siegel als auch die
—Prufzertifikate Zertifikate im Sinne des —SigG und der
—Signaturrichtlinie

Zertifizierungsdienst Eine Dienstleistung, bei der eine unabhangige Stelle
—Zertifikate ausstellt. —,Trodat Seal“ ist ein
Zertifizierungsdienst.
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